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一、 事件簡介 

2021/3初至 2021/4中旬 TACERT的 Service信箱陸續接到 6封偽裝來自中華郵政

的釣魚信件，這些信件以包裹無法送達是因為沒有繳納關稅(369元台幣)的名義

寄出。為了瞭解這些釣魚信的詐騙行為，本中心對這 6封信件進行檢測。

 

 

二、事件檢測 

1. 首先，依照信件收信時間對信件依序編號第 1~ 6號如下。 

信件編號 收信日期 寄件者信箱 

1 
2021/3/2 

下午 01:56 

Chunghwa Post | 中華郵政 ✅ 

<support9104186180429756842@mm.syria.press> 

2 

2021/3/2 

下午 04:53 

Chunghwa Post | 中華郵政 ✅ 

<support0a2e2fa045bf15ab1372272cbde69d95@andre

a-weigel.de> 

3 
2021/3/26 

下午 05:39 

中華郵政 

<iniu54905652@web-worker-linux.whservidor.com> 

4 
2021/3/30 

上午 10:00 

Chunghwa Post | 中華郵政 

<support4c2x8j2v967pqmg01@hustlersedition.com> 

5 
2021/4/8 

上午 08:46 

中華郵政 <dev54395186@mundialcc.com.br> 

6 
2021/4/19 

上午 08:40 

中華郵政 ✅ <support@elmhandball.de> 

本次檢測將以第 6封信件為主要檢測對象，並且與其他 5封信件進行特徵比

對，以了解駭客在製作釣魚信件的手法。 

2. 開啟第 6封信件得知: 

(1) 該信件以「中華郵政客戶服務」名義自 support@elmhandball.de 寄出信件。 

(2) 該信告訴收信者您的包裹因為沒有繳納關稅 369元故無法交付。 
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(3) 提供商家名稱與訂單號碼企圖取信收件者。 

(4) 提供確認包裹運輸情況與後續處理情形的連結給收信者查詢。 

 

3. 第 6 封信件內兩個「點擊這裡」的連結網址皆相同，點擊後會先開啟

「http://quantum-dental.de/wp.php 」。之後會轉址至信用卡付款頁面

(https://fmbpda.com/kio/Twa/internet/Group/f42cb/SSLAuthUI.html )，來提供收

信者以信用卡支付 369元的付款管道。 
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4. 填入信用卡資訊後，按確認付款送出。接著會出現使用手機簡訊進行密碼驗

證的視窗訊息。 
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5. 在手機簡訊進行密碼驗證方面，若驗證失敗會出現驗證失敗訊息。該訊息警

告收信者若輸入 3次錯誤代碼，除當前交易被取消外，信用卡也會被凍結。

經檢測發現，輸入 3次(含)以上錯誤代碼後，並無任何異常現象，推測此為

詐騙收信者要輸入正確的信用卡資訊的手法。 

 

6. 第 6 封信之信件連結網址(http://quantum-dental.de/wp.php)在 2021/4/21 經

Virustotal 檢測其惡意比例為 0/87，但在 2021/5/3再次檢測時其惡意比例變為

2/87。有兩家防毒軟體公司的防毒軟體判定該網址為釣魚網址或是惡意網址。 

 

 

轉址網址(https://fmbpda.com/kio/Twa/internet/Group/f42cb/SSLAuthUI.html)經

Virustotal 檢測其惡意比例為 11/87。 
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7. 在第 6封信之信件內容最後面若往下看，經過一段空白後會出現以 DHL公司

名義所寫的信件內容，推測這內容可能為詐騙信件草稿。此段隱藏訊息告訴

收件者在 14天內需支付 199歐元來取得包裹，一樣提供點選的連結

(https://administrativos.cl/wp.php)給使用者點選。點連結後發現已無法開啟該

網頁。 
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該網址(https://administrativos.cl/wp.php)經Virustotal檢測後發現其惡意比例為

7/87 。 

 

 

8. 檢視第 6封信之 Mail Header內容，發現信件一開始是從

rightby.store.d0m.de(IP:192.168.44.84)的郵件伺服器寄出。經過一次轉信後由

cg6-p04-ob.smtp.rzone.de 寄至 TACERT的郵件伺服器，由這些郵件伺服器資

訊可以得知信件來自德國。 
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9. 檢測第 1~5封信件內容如下。 

(1) 第 1封信: 該信件在 2021/3/2 下午 01:56 被寄出，而且信件內容與第 6封

信件內容相同，僅差別在第 1封信內容為英文版。第 1封信的信件連結網

址(http://pre.asocs.info/wp-maill.php)經 Virustotal 檢測其惡意比例為 0，但

是點選該連結後會轉址至

「https://www.afraso.org/sites/all/new.php?id=64406665」的網站。

 

轉址的網址「https://www.afraso.org/sites/all/new.php?id=64406665」經

Virustotal 檢測其惡意比例為 2/87，僅兩家防毒軟體公司的防毒軟體可檢

測出其為釣魚網站。 
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檢視第 1封信的 MailHeader發現該信件寄件者 IP 為來自德國

IP:46.4.227.78。 

 

(2) 第 2封信:信件內容與信件連結網址皆與第 1封信相同。 

 

檢視第 2封信的 MailHeader發現該信件寄件者 IP 為來自德國 IP: 

81.169.211.109。 
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(3) 第 3封信:該信件在 2021/3/26 下午 05:39 被寄出，其信件內容與第 1封信、

第 2封信相同，僅中、英文版的差異。信件連結網址

(https://cursedanarchy.com/new.php)經 Virustotal 檢測其惡意比例為 1/87，

有一家防毒軟體公司認為其為惡意網址。 
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檢視第 3封信的 MailHeader發現該信件寄件者 IP 為來自兩個德國 IP: 

195.225.209.16、195.158.54.3。 

 

(4) 第 4封信: 該信件在 2021/3/30 上午 10:00被寄出，其信件內容與第 3封

信相同。信件連結網址(http://pixlfeed.com/wp-admin/user/wp.php)經

Virustotal 檢測其惡意比例為 0/87。 
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檢視第 4封信的 MailHeader發現該信件寄件者 IP 為來自美國 IP: 

74.208.58.198 與德國 IP: 82.165.159.134。 

 

(5) 第 5封信:該信件在 2021/4/8 上午 08:46 被寄出，而且信件內容與第 3封

信、第 4封信相同。信件連結網址(https://www.jonkeinteriors.co.za/web.php)

經 Virustotal 檢測其惡意比例為 3/87，但是點選該連結後會轉址至

「https://www.matchandshare.nl/home/Twa/internet/Group/?id=87854917」的

網站。 
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轉址的網址

「https://www.matchandshare.nl/home/Twa/internet/Group/?id=87854917」經

Virustotal 檢測其惡意比例為 2/87，僅兩家防毒軟體公司的防毒軟體可檢

測出其為釣魚網站。 

 

第 5封信與第 6封信的信件內容相同，僅信件最後隱藏底文的內容不同。

第 5封的底文內容請收件者在 24小時內存取帳戶並確認帳單資訊，若超

過 24小時則帳戶將被關閉。內容中也提供一個連結網址

(https/linkscm.com) ，但因網址的格式錯誤無法開啟網頁。 

 

檢視第 5封信的 MailHeader發現該信件寄件者 IP 為來自巴西 IP: 
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201.76.147.11。 

 

10. 由前述檢測結果可得知這 6封信件的內容全都相同，僅中、英文版與是否有

隱藏底文的差異。彙整這 6封信件的寄件者 IP 與連結網址資訊如下表，由表

中可以知道這些信件的寄件者 IP 大都來自德國，而且信中所用的連結網址都

不固定。因此，這些網址在短時間內能被防毒軟體判定為惡意網址的比例很

低。 

信件

編號 
寄件者 IP 

點擊網址 Virustotal 轉址網址 Virustotal 

1 

46.4.227.78 

(德國) 

http[://]pre[.]asocs[

.]info/wp-maill.php 
0 

https[://]www[.]af

raso[.]org/sites/all

/new.php?id=6440

6665 

2/87 

2 

81.169.211.109 

(德國) 

http[://]pre[.]asocs[

.]info/wp-maill.php 
0 

https[://]www[.]af

raso[.]org/sites/all

/new.php?id=3847

6680 

2/87 

3 

195.225.209.16 

(德國) 

195.158.54.3 

(德國) 

https[://]cursedanar

chy[.]com/new.php 
1/87 --- --- 

4 

74.208.58.198 

(美國) 

82.165.159.134 

(德國) 

http[://]pixlfeed[.]c

om/wp-admin/user/

wp.php 
0 --- --- 

5 

201.76.147.11 

(巴西) 

https[://]www[.]jon

keinteriors[.]co[.]za

/web.php 3/87 

https[://]www[.]m

atchandshare[.]nl/

home/Twa/interne

t/Group/?id=3734

5812 

2/87 
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信件

編號 
寄件者 IP 

點擊網址 Virustotal 轉址網址 Virustotal 

6 

rightby.store.d0

m.de(192.168.4

4.84)(德國) 

http[://]quantum-de

ntal[.]de/wp.php 
2/87 

https[://]fmbpda[.]

com/kio/Twa/inter

net/Group/f42cb/S

SLAuthUI.html 

11/87 
https[://]administrat

ivos[.]cl/wp.php 
7/87 

 

三、攻擊行為示意圖 

本案主要以第 6封信件的檢測為主，故攻擊行為的示意圖將以第 6封信的

攻擊行為來進行說明。 

 

1. 駭客隨機以中華郵政名義寄出主旨為「您的包裹無法送達」的釣魚郵件。 

2. 收信者打開釣魚郵件。 

3. 收信者被誘騙點擊信中連結網址。 

4. 連結網址轉址至偽冒的信用卡付款頁面。 

5. 收信者於信用卡付款頁面輸入自己的信用卡卡號與信用卡資訊來支付 369
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元。 

6. 駭客透過信用卡付款頁面取得收信者的信用卡卡號與信用卡資訊。 

7. 收信者確認付款後系統請收信者進行手機簡訊之密碼驗證作業。 

8. 系統告知收信者密碼驗證失敗, 並警告輸入 3次錯誤密碼後交易會被取消, 

信用卡會被凍結。 

 

四、 總結與建議 

1. 從本案可得知駭客在郵件內容的製作上，由一開始英文版內容漸漸轉變為

中文版的信件內容。雖然內容皆相同，但若收信者為可閱讀中文者則可取

信於收信者。 

2. 因釣魚郵件寄出一段時間後點擊的網址會被舉報為惡意網址，故駭客每批

寄出的信件之點擊網址皆不同。多數信件的點擊網址會加入轉址功能，來

轉址至信用卡付款頁面。 

3. 從信用卡付款頁面的設計可得知駭客誘騙收信者提供信用卡卡號與信用

卡資訊的網頁做的如同一般線上刷卡付款的頁面，將提高收信者的信任

度。 

4. 收信者在輸入信用卡卡號與信用卡資訊並點選「確認付款」按鈕後，駭客

就取得收信者的信用卡卡號與信用卡資訊，推測手機簡訊之密碼驗證作業

僅為取信於收信者而設計。 

5. 由「系統告知密碼驗證失敗，並警告輸入 3次錯誤密碼後交易會被取消, 信

用卡會被凍結」等訊息，推測此為駭客詐騙收信者要輸入正確的信用卡資

訊的手法。若一直無法驗證成功，也可讓收信者誤認為交易已被取消，沒

有付款成功，進而降低收信者的防備之心。 

6. 從 6封釣魚信件的寄出信件 IP 可得知這些信件大部分由德國的郵件伺服

器寄出 。 
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7. 對於預防本案的攻擊事件，有下列幾點防護措施提供參考。 

(1) 不隨意開啟不明來源的信件。 

(2) 不隨意點選(開啟)不明來源的網址(網頁)。 

(3) 當信件內容要求進行線上刷卡付款時，需特別確認寄件者的身分與刷

卡網址的真實性。 

(4) 若不慎將信用卡資訊透過不明網址提供給不明人士，建議停用該信用

卡， 以避免信用卡被盜刷之風險。 


