
 

 

TLP :WHITE 

 

 

 

 

 

 

新勒索病毒 Leakthemall

變種.genesis 病毒分析報告 

 
 

 

 

 

 

 

臺灣學術網路危機處理中心團隊(TACERT)製 

2020年 12月 



 

1 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

一、 事件簡介 

1. 自 2020/09 中旬有多間學校 NAS 感染勒索病毒 AgeLocker後，在 2020/10/24

發生一所高中有四台 NAS 感染勒索病毒 Phobos 的事件。之後，在 2020/12/02

又發生 Y高中存放行政業務文件的 NAS 內文件被加密之事件。 

2. 從 Y高中的 DHCP Server 發現有駭客入侵後建立一個帳號並且連線 NAS 的

足跡，而該 DHCP Server 存有管理者的帳號與密碼。 

3. Y高中的 NAS 內被加密的檔案是被 admin 權限所執行，而且該 NAS 預設的

admin 權限是開啟的。 

4. 在 NAS 內沒有所有檔案都被加密，當檔案數量太多或是訪問多層次資料夾

時，則出現加密不完全的現象。推測疑似因為 NAS 硬體資源有限與存放檔案

數量過多的關係，而無法一次性將 NAS 內所有檔案加密。 

5. Y高中的 NAS 有開放給校外連線，而且該校有將 NAS 內資料夾當成網路磁

碟機使用的習慣。 

6. Y高中提供勒索通知信檔案與在 NAS 內所發現的惡意程式給 TACERT 進行

檢測，以利了解該勒索病毒對於受害設備進行何種攻擊行為。 

 

二、事件檢測 

1. 首先，從學校所提供的檔案可以得知該校 NAS 被攻擊的事件時間點為

2020/12/2 上午 12:11(凌晨 12:11)。程式 Genesis_en.exe是在 2020/12/2 上午

06:37 在 NAS 上建立，而且該程式最後一次被修改日期為 2020/11/20 下午

04:19。又該校 NAS 內檔案沒有全部被加密，由此可以推測駭客可能在 NAS

內執行第一次加密後發現檔案沒有全部被加密，而企圖想再次執行加密，故

再次返回將 Genesis_en.exe 放入 NAS 內。
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2. 檢視!HELP!.txt 的內容，駭客告訴受害者您的檔案已被加密外，也告訴受害

者您的私人敏感資訊也被偷走了。駭客威脅受害者若不付贖金這些資料可能

被發佈在各大媒體的即時新聞中，並要求受害者立即寫信至聯絡信箱

(genesishelp@mail.ee 或 genesishelp@cock.li)。在勒索通知信最後註明該受害

者的 Personal ID，該 Personal ID為一組亂碼對應到一組數字: 

「47352c3f62d27b248f881a2c52b94680973aee9f394983817078336d630d956b」

。 

 

3. 檢視__lock_XXX__的內容，發現內含!HELP!.txt 內的 Personal ID 資訊。 

 

查看__lock_XXX__的屬性發現其為一個隱藏檔。 
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4. 將!HELP!.txt 與__lock_XXX__上傳至 ID Ransomware勒索病毒識別網站

(https://id-ransomware.malwarehunterteam.com)，經檢測判定為 LeakThemAll，

而且該勒索病毒目前還在被研究分析中。其為新的病毒，而且尚未有解密器

產生。 

 

5. 將 genesis_en.exe 上傳至 Virustotal 網站檢測，發現該勒索病毒為首次上傳。

經 Virustotal 檢測其惡意比例高達 45/70，而且仍有 25家防毒軟體公司的防

毒軟體無法檢測出它的存在。 
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6. 進行 genesis_en.exe 的檢測，使用一台掛載網路碟機的 Win 7 32 位元主機，

並且執行 genesis_en.exe (MD5: 6d21c44a2377fc871ae00106e4a0a3b7)。經執行

後發現 genesis_en.exe 在原地消失。 
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7. 查看!HELP!.txt 內容，發現與學校所提供的!HELP!.txt 內容相同，僅 Personal 

ID 會隨每次執行 genesis_en.exe而不同。這個 Personal ID每次都會固定對應

到的一組相同的數字「47352c3f62d27b248f881a2c52b94680973aee9f39498381 

7078336d630d956b」。 

 

8. 在 C:\ProgramData 資料夾內發現一檔名為「47352c3f62d27b248f881a2c52b9 

4680973aee9f394983817078336d630d956b」的檔案，它在 genesis_en.exe 執行

後會先產生。之後該資料夾才出現!HELP!.txt。 

 

檢視這個數字命名的檔案內容發現為 Personal ID，而且該檔案在主機內僅此

一個。每次病毒執行後都會在這資料夾內產生相同檔名的檔案。 
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9. 查看檔案被加密的情形，發現所有被加密的檔案都會延伸出.genesis 的副檔

名，而且被 genesis_en.exe 拜訪過的資料夾內都會產生一個!HELP!.txt。 

 

 

10. 在 genesis_en.exe 執行後會呼叫 cmd.exe來執行兩個指令。 

 

(1) ping 1.1.1.1 –n 10 –w 3000 >Nul 

在執行情形不呈現於主機螢幕上之情況下，ping Cloudflare的 Public DNS

主機 1.1.1.1。要傳送的回應(echo)要求數目為 10 ，而且每個回覆的等候
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逾時為 3000 毫秒。推測駭客此行為在確保主機是連接網路的狀態。 

(2) Del /f /q “C:\Users\Ruby\Downloads\genesis_en.exe” 

在系統不會提示使用者確認刪除的訊息下，強制刪除檔案 genesis_en.exe。 

由此可知該病毒在加密後會自我刪除本身。 

11. 在 genesis_en.exe 執行後，它會先在主機桌面產生!HELP!.txt。在加密過程中，

它會對每個拜訪過的資料夾都先產生一個暫時的隱藏檔案__lock_XXX__。之

後才產生!HELP!.txt 於資料夾內。在加密作業完成後，__lock_XXX__會消失。 

 

12. 檢視 genesis_en.exe 加密檔案的過程，如下圖可得知會先在 Documents 資料夾

內產生__lock_XXX__，之後產生!HELP!.txt。最後開始加密第一個檔案

ABC.txt.genesis。 
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13. 將!HELP!.txt 與一個被加密的 ABC.txt.genesis 檔案上傳至 ID Ransomware勒

索病毒識別網站，經檢測判定為 LeakThemAll，而且該勒索病毒目前仍在被

研究分析中、尚未有解密器。與前面學校所提供檔案的判斷內容相同，可確

認 genesis_en.exe 為此事件的勒索病毒程式。 

 

14. 對 genesis_en.exe 的程式內容進行 HEX分析，發現內含!HELP!.txt的內容。 

 

15. 從 genesis_en.exe 程式的 HEX分析內容與實際檢測發現，該程式不會對下圖

中所列資料夾內檔案、NTUSER.DAT與副檔名為.dll、.lib、.sys 的檔案進行

加密。例如:AnyDesk(遠端桌面連線用)疑似是駭客為方便遠端連線而保留的

資料夾。 
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16. 從程式 genesis_en.exe 的 HEX內容發現下圖所列的資料庫程式或資料檔案用

的副檔名，推測該程式可能會搜尋主機內是否存在這些檔案。
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經檢測發現這些副檔名的檔案是會被 genesis_en.exe 加密，並沒有排除。 
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三、事件攻擊行為示意圖  

 

1. 駭客從校外駭入 DHCP 伺服器 。 

2. 駭客在 DHCP 伺服器上建立一個帳號。 

3. 駭客駭入 NAS 並上傳惡意程式 genesis_en.exe 至 NAS。 

4. 執行 genesis_en.exe 進行檔案加密作業。 

(所拜訪的資料夾會先產生__lock_XXX__，之後產生!HELP!.txt。) 

5. 呼叫 cmd.exe來執行兩個指令。 

(5.1)執行 ping 1.1.1.1 –n 10 –w 3000 >Nul 來確保主機是連接網路的狀態。 

(5.2)執行 Del /f /q “C:\Users\Ruby\Downloads\genesis_en.exe”來刪除

genesis_en.exe 本身(在系統不會提示使用者確認刪除的訊息下，強制刪除檔

案 genesis_en.exe。)。 

6. 呼叫 ping.exe來執行(5.1) 

(在執行情形不呈現於主機螢幕上之情況下，ping Cloudflare的 Public DNS 主

機 1.1.1.1。)。 
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7. 由於無法完全加密 NAS內檔案，駭客再次登入 NAS並且上傳 genesis_en.exe。 

(因 NAS 硬體資源有限，當檔案數量太多或是訪問多層次資料夾時無法一次

性加密全部檔案。) 

 

四、總結與建議 

1. 近期新發現的 LeakTheMall 勒索軟體（又名 LeakThemAll）是一種資料鎖

定病毒，最早是由網路安全研究員 Amigo-A 發現的。 

2. 它會將您的文件副檔名延伸更改為.crypt、.montana或.beijing，而最近新

型變種的副檔名是.genesis。 

3. 該變種病毒.genesis 執行後除加密檔案外，會 ping Public DNS 主機 1.1.1.1

來確保網路連線是開啟的狀態，並且加密作業完成後會自我刪除本身。 

4. 它會固定在 C:\ProgramData 資料夾內存放固定數字檔名的 Personal ID檔

案。 

5. 該病毒在加密過程中對於所拜訪的資料夾會先產生__lock_XXX__，之後

產生!HELP!.txt。 

6. genesis_en.exe 於 NAS 上建立時間為加密時間之後，推測駭客可能因為

NAS 硬體資源有限、檔案數量太多與資料夾多層次的原因，導致無法一

次性完成加密，故想再次加密而第二次上傳程式至 NAS。 

7. 該病毒有預設一個排除的資料夾、NTUSER.DAT 與副檔名為.dll、.lib、.sys

等檔案類型的名單，符合名單上所列條件的檔案都不會被加密。 

8. 該病毒程式內有一些資料庫程式或資料檔案用的副檔名，推測該程式可能

會搜尋主機內是否存在這些檔案。這些副檔名的檔案是會被

genesis_en.exe 加密，並沒有排除。 

9. 對於此勒索病毒的預防除了平時做好資料備份外，建議在 NAS 的管理上

加強下列項目: 
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(1.)校外連線存取需管控連線來源。 

(2.)建議不要隨意開啟不明來源的檔案。 

(3.)避免將 NAS 內的資料夾設為主機的網路磁碟機。 

(4.)定期更新 NAS 的修補程式。 

(5.)請勿使用原廠的預設帳戶與密碼管理 NAS。 


