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一、 事件簡介 

1. 由於存取的方便性，在學術網路中儲存裝置 NAS 是許多學校常用的設備。但

因其為長期不關機的連網設備，又本身儲存著大量學校資料，因此 NAS 作為

被勒索的設備之機率升高。 

2. 2020/9 TACERT 接獲某學校通報該校存放資料的 NAS 感染勒索病毒，而且以

Web平台登入 NAS 後看到每一個資料內原先存放的檔案都消失，僅有一封勒

索通知信存在。 

3. 透過 FTP 傳檔軟體連線 NAS 的資料夾時，可看到已被加密的檔案。 

4. 由於學校無法判斷出所感染的勒索病毒名稱請求 TACERT協助，故本中心取

得學校所提供的勒索通知信與被加密的 2個檔案後進行分析。 

 

二、事件檢測 

1. 由學校所提供的截圖可得知 NAS 內檔案在 2020/9/12 上午 12:34 至上午 1:07

之間被進行加密，而且被加密的檔案最後呈現兩種副檔名 1NXE4 與 Z2。由

截圖也發現勒索通知信 HOW_TO_RESTORE_FILES.txt 在 2020/9/11 下午

10:48 曾被駭客修改過。 
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2. 查看勒索通知信內容，駭客告訴學校 QNAP NAS 內的檔案已被加密，如要解

密需支付比特幣，取得支付贖金的資訊需以 CCPS-NAS 為主旨寫信至

smoky@mail.uk。若駭客在 24小時內沒有回信，請學校安裝 Tor洋蔥瀏覽器，

到駭客所提供網址取得聯絡駭客的方式。在信中也提到駭客可以免費幫助學

校解開 5個小於 4Mb 的檔案，也告訴學校如何購買比特幣。 
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3. 安裝 Tor瀏覽器開啟駭客所提供網址後，可看到寫信聯絡駭客的 E-mail 信箱

與信件主旨 CCPS-NAS 的資訊。在此事件中駭客並未直接提供贖金資訊給受

害者，而信件主旨 CCPS-NAS 會告訴駭客被勒索軟體加密的設備為 NAS。 

 

4. 將學校所提供的勒索通知信與被加密的兩種檔案(1NXE4檔案與 Z2 檔案)送

至 ID Ransomware (https://id-ransomware.malwarehunterteam.com/)進行勒索病

毒種類的判定。 

 

 

勒索通知信與副檔名 1nxe4 檔案檢測結果判定為 AgeLocker勒索病毒，而副

檔名 Z2檔案則無法檢測出其勒索病毒的類型。檢測結果也告知目前勒索病

毒 AgeLocker尚未有解密器產生，故無法將被加密的檔案解密。 
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5. 檢視學校所提供的 1nxe4 檔案發現文字標題以 URL:「age-encryption.org」開

始。文字標題內容如下: 

age-encryption.org/v1.-> X25519 

8d1HK4jeURTDCR6NZLBMJiTCF2Oz5DCOELqtTZEWNxw.XeZZnFZcB7/ 

gpXoR7fCtYuTFyL369CYwa/EdWNXhtnU.--- GpktPo02XFKW/ 

ozI3qbBlINUS5fp+KHEfqWiToxPLjA 
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6. 透過瀏覽器連線 age-encryption.org會發現在 GitHub (網址: 

github.com/FiloSottile/age)上有一個叫 Age的介紹網頁。Age這個檔案加密工

具是由密碼學家 Filippo Valsorda所創與開發。 

 

7. 由文件標題內容可以看到 1nxe4 檔案使用 X25519的加密法，而勒索軟體解

密專家Michael Gillespie 曾經研究 Age後提出「Age使用 X25519、

ChaChar20-Poly1305 和 HMAC-SHA256 等三種加密演算法」。由此可知該檔

案是感染 AgeLocker 勒索病毒無誤。 
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8. NAS 內有些檔案被加密成 Z2檔案，由於勒索通知信僅產生一封，故推測不

可能同一時間執行兩種勒索病毒。又加密工具 Age的加密演算法有三種，加

上 Z2檔案的加密時間與 1nxe4 檔案幾乎同時，故推測會造成此現象有可能勒

索病毒 AgeLocker 有設定達到某種條件時則使用某一種的加密演算法。 

 

9. 根據 NAS 管理者所述，經檢視 NAS 的 Log 紀錄發現事件發生時間點的紀錄

不存在，故無法透過 Log紀錄追蹤該時段連線 NAS 的 IP 資訊，推測此 Log

紀錄被刪除疑似駭客為抹除自己的足跡所為。 

 

三、事件攻擊行為示意圖  

 

1. 駭客從 NAS 的 WEB介面駭入 NAS。 

2. 執行勒索病毒 AgeLocker 來加密檔案。 

3. 檔案加密完成後，駭客在登出 NAS 前刪除 NAS 的 Log紀錄來消滅自己的登

入 IP 資訊。 
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四、總結與建議 

1. 在 2020/7 BLEEPINGCOMPUTER 網路安全專家報導新的勒索病毒

AgeLocker使用 Googler員工所寫的 Age加密工具來加密受害者的檔案。 

2. 設計 AgeLocker 的駭客未使用傳統常用的加密演算法(如 AES+RSA)來加

密檔案，而是使用 Age 這種命令列工具來加密檔案。Age作為一個合法的

檔案加密工具，不曾想會被當作勒索病毒的加密工具。  

3. 本事件發生在 2020/09/12 凌晨駭客駭入 NAS 執行勒索病毒，導致 NAS

內的檔案被加密且加密後被隱藏，而受害者只看到勒索通知信的資訊，容

易造成受害者的恐慌。 

4. 本次事件學校所使用的 NAS 開放校內外任意 IP 連線存取 NAS 內檔案，

未進行連線來源 IP 的控管，降低駭客攻擊的困難度。 

5. 該 NAS 設備讓資料夾如同網路磁碟機一般掛載於教師所用主機內，當教

師主機感染病毒時，則 NAS 資料夾感染病毒的風險升高。 

6. 本次事件學校所使用的NAS廠牌QNAP在 2020/6有資安新聞報導勒索軟

體以 QNAP 的 NAS 裝置為攻擊目標，而在 2020/7 Help Net Security報導

62000 台 QNAP NAS 裝置感染勒索病毒 QSnatch，建議使用者定期更新與

修補 QNAP NAS 設備的漏洞，以降低被駭客駭入的風險。 

7. 透過 NAS 設備來存取檔案雖然方便，但一旦感染勒索病毒則解密檔案的

機率很低，因此建議使用者定期異地備份 NAS 內重要的資料。 

8. 勒索病毒 AgeLocker 目前尚未有解密器產生，對於已被加密的重要檔案建

議使用者可備份檔案，以待未來有解密器產生時進行解密。 

9. 針對 NAS 設備的管理與安全防護建議如下: 

(1) 定期更新 NAS 的應用軟體與韌體。 

(2) 加強管理者的密碼強度。 
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(3) 啟用網路存取的保護機制來避免帳號被暴力攻擊。 

(4) 若無使用 SSH與 Telnet 服務的需求建議停用這些服務。 

(5) 在存取Web 平台方面避免使用預設的 port (如 443port或 8080port)。 

(6) 若 NAS 有快照功能可啟用它進行資料備份。 

(7) 如非必要盡量避免掛載 NAS 資料夾於使用者主機上。 

(8) 對於連線 NAS 的來源 IP 進行控管。 


