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一、 事件簡介 

1. 2020/03 TACERT 接獲外部情資通知某學校 IP:140.X.X.22(簡稱 22 主機)所屬

設備為一台釣魚信件之中繼站。   

2. 駭客大量寄出釣魚信件，而信件內容中含一網址，當受害者點選該網址，即

會連線至 IP:140.X.X.22 主機。 

3. 22主機的作業系統為 64位元的Windows 10，其用途為存放實驗室研究資料

用。該主機有提供實驗室成員遠端存取資料與運算資料的服務，為一台長期

不關機的主機。 

4. 22主機曾因活動需求架設網站，該網站功能在 2020/2 再次被啟用。  

5. 為了解該主機作為中繼站被駭客利用之情形，對該主機進行實機鑑識作業。 

 

二、事件檢測 

1. 首先，檢視 22主機的 Port 開啟狀況發現開啟許多 Port，包含駭客常易攻擊的

3389port、網頁服務的 8443port(https)與 8080port(http)。  

 

 

2. 該主機會定期執行 Windows Update，但主機沒有啟用防毒軟體。 

3. 檢視主機對外連線狀況，發現有大量 IP 連線至 22主機的 3389port，疑似暴

力攻擊。 
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4. 檢視主機的帳戶，發現帳戶 Lab-5xx9 自 2019/2/19 下午 03:02:57 開始從未修

改密碼，而且該帳戶具有管理者權限。 

 

5. 由主機的系統日誌發現安全性紀錄在 2020/03/23 22:57 以前的紀錄皆已被刪

除，無法追蹤 RDP 連線登入主機的紀錄。 

6. 因帳戶 Lab-5xx9 的密碼為帳戶上四位數字 5xx9(弱密碼)，推測該主機被駭客

從遠端連線登入的機率很高。 

7. 在 C:\xampp\htdocs 發現 edit.php(最後修改時間:2020/03/16 20:55)，其中內有

Sg_load為一大段亂碼，它是使用 sourceguardian 加密的程式碼。經測試發現

Sg_load的內容若沒有專門的解碼工具是無法看到程式原始碼。 
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8. 從封包分析發現當受害者的主機讀取 edit.php 後，該 PHP 檔會從 22主機傳送

VB Script 程式碼給連線的主機去執行，而所傳送的 VB Script 內容分段敘述

如下。 

8.1 從第一段的 Script 內容發現，該 VBScript 執行後會在受害主機的 TEMP

資料夾內產生 Password.txt 文字檔。 

 

8.2 下圖為 Script 第二段內容，在內容中有網址 https://bit.ly/2xxxxxc與 ln 的

一段亂碼。網址點選後會跳轉另一個網址

http://name.owxxxxil.me:8080/edit?id=M/az7Z7yGk44SLFGIMDGXguYpOwlha

https://bit.ly/2xxxxxc
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0TobOzP1U7vB8dO40L6mwgtDNF2UxkIyaH1NECBMa88a9cSjcRrb%2Bm3Q

%3D%3D，從封包內容發現有外來 IP 執行「Get name.owxxxxil.me:8080/edit? 

id=....」時會連線到 22主機，推測該網址會對應到 22主機的 IP。 

 

8.3 ln亂碼內容做 Base 64 解碼後結果如下圖，透過 lnk 文件可以將這個亂

碼做 base64解碼後執行 payload。這是一個後門類的 VB Script，該腳本持續

向 http://140.X.X.22:8080/edit?topic=s[random number(隨機數)]發送 POST 請

求。如目標返回的數據大於等於 10字節則結束 POST 請求，然後執行返回

的數據。 
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8.4  Script 第三段內容會透過 mshta呼叫 lnk 檔來執行 VB Script 腳本

sqfrmwmq.vbs。 
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8.5 由 Script 第四段內容(如下圖)得知，該 Script 有偵測是否存在某些防毒軟

體的程序與對應的作法，而 IP:140.X.X.22:8080/edit 被寫入程式碼中。 

 

9. 檢視來自受害者主機的封包，發現受害者主機回傳自己主機的資訊給中繼站

(22主機)並告訴中繼站有哪些執行中的程序。所傳送的主機資訊包含使用者

帳戶名稱、主機名稱、主機作業系統名稱與版本、作業系統安裝日期、主機

開機時間、CPU 規格、VB Script 腳本存放路徑與網路卡資訊等。 
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10. 從受害者主機的封包內容得知，cmd.exe正在受害者主機的 TEMP 內產生

Password.txt，也得知正在用 wscript 於受害者主機上執行腳本 sqfrmwmq.vbs。 
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11. 由前述 Script 程式碼與受害者封包分析，得知受害者主機在收到中繼站(22主

機)的 VB Script 後會執行下圖的程序。 

 

12. 從 22 主機的網站日誌發現有三個 IP(IP:61.X.159.176、51.X.163.54 與

140.X.X.97)頻繁連線 22 主機，其中 IP: 51.X.163.54 為來自國外比利時的 IP。 
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13. 由 22 主機的網站日誌發現，學網某校 IP:140.X.X.97 從 2020/02/23 23:55:49

開始 POST /edit，至 2020/03/04 15:44:42 最後一次 POST /edit，推測該 IP 所

屬設備為受害者主機。 
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查詢該 IP 資安通報單的紀錄發現在 2020/02/10、2020/02/27 與 2020/03/04 該

主機曾感染挖礦程式，而且前述 VB Script 在 2019年年底曾被特定 APT 組織

用來專門攻擊處理挖礦交易的加密貨幣公司。 

 

 

三、事件攻擊行為示意圖 

 

 

1. 駭客以暴力破解與 RDP 方式駭入 22 主機。 

2. 駭客將 edit.php 置入在 22主機的 C:\xampp\htdocs 資料夾內。 
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3. 駭客置入惡意 VB script 與惡意檔案於 C:\Windows\Temp\3資料夾內。 

4. 駭客會不定時存取 Temp\3資料夾內檔案。 

5. 駭客散播含有 22主機 IP 網址的釣魚信件。 

6. 受害者收到釣魚信件後，點選信件內會轉址到 22主機的 IP 網址來進行

惡意連線。 

7. 中繼站(22 主機)收到受害者主機的連線請求後，會回傳 VB Script 給受害

者主機。 

8. 受害者主機執行從中繼站收到的 VB Script 腳本。 

9. VB Script腳本執行時會在受害者主機上產生 Password.txt與 Xbox.lnk兩

個檔案。 

10. VB Script 腳本執行時會偵測是否存在兩個特定的防毒軟體。 

若存在，則執行 cscript.exe {RANDSTR}.vbs。 

反之，則執行 wscript.exe {RANDSTR}.vbs。 

11. 連線 http://140.X.X.22/edit?topic=sxxxx。 

12. 執行{RANDSTR}.vbs 傳送受害者主機資訊與執行中的程序資訊給 22主

機。 

13. VB Script 腳本執行時會偵測有無特定防毒軟體的程序運行中。 

若無特定防毒軟體程序，則在啟動資料夾內建立 Xbox.lnk。 

若存在特定防毒軟體程序，則刪除 Xbox.lnk。 

 

四、總結與建議 

1. 本事件為校園主機淪為釣魚郵件之中繼站。在主機的帳戶密碼為弱密碼且

防毒軟體關閉的狀況下，該主機又開啟 RDP 遠端連線的服務，提高駭客

駭入主機的機會。 

2. 駭客大量散播含有可轉址至 22主機網址的釣魚信件。當受害者點選惡意
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網址後，22 主機會回傳惡意的 VB Script 給受害者的主機。  

3. 受害者主機會執行 VB Script 腳本、建立 Password.txt 、檢測是否存在特

定的防毒軟體、回傳主機軟硬體資訊與執行中的程式內容等。 

4. 本事件所用的 VB Script 腳本為 2019 年年底特定 APT 組織用來攻擊加密

貨幣交易所的惡意程式。  

5. 關於本事件的預防措施，有幾點建議如下: 

(1) 加強帳戶的密碼強度。  

(2) 安裝防毒軟體、定期更新病毒碼與進行掃毒作業。 

(3) 限制遠端連線主機的來源 IP。  

(4) 關閉主機內非必要開啟的 port。  

(5) 定時備份主機資料，並且分散主機內研究資料的存放地方，以降低感

染勒索病毒的風險。 

(6) 定期進行主機內軟體更新與修補漏洞。  


