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一、 事件簡介 

1. 2020/01/07 某學校有 22 個 IP 在同一天觸發「SMB.Login.Brute.Force」偵測規

則，造成該校一天之內被開 22 張資安通報單。 

 

2. 這些受害 IP 所屬設備皆會對外連線攻擊多個目的 IP 的 445 port 或 1433 port。 

3. 由本案 22 個 IP 的事件發現時間點推測，該類攻擊在 2020/01/07 當天凌晨開

始。 

4. 該事件發生後部分 IP 主機即被緊急處理，無法採證，但為了瞭解這些 IP 主

機群的攻擊行為與危害程度，本中心對學校所能提供三台主機(IP: 

140.X.X.81、140.X.X.69 與 140.X.X.199)進行鑑識作業。 

 

二、事件檢測 

1. 首先，本資安事件所檢測的三台主機之主機資訊與用途說明如下。 

主機簡稱 IP 主機用途 作業系統 

81 主機 140.X.X.81 校外遠端連線校內

主機用 

Windows Server 2008 

R2 Service Pack 1 

69 主機 140.X.X.69 派車系統 Windows Server 2008 
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主機簡稱 IP 主機用途 作業系統 

199 主機 140.X.X.199 一般行政事務用 Windows 7 Service 

Pack 1 

2. 199 主機的檢測資訊如下: 

2.1 由系統日誌發現在 2020/01/07 8:33:24 IP:140.X.X.200 使用帳戶

Administrator 登入主機，執行 VB Script 腳本來利用 Windows Installer 程式安

裝軟體。 

 

 

2.2 之後主機在 2020/01/07 08:33:26 開始有一連串安裝軟體與重新開機的動

作，而且此類型的 Windows Installer 行為會連到一個網址

Http[://]Ae.A15.Xyz/SMB2P.JPG。該網址經 Virustotal 檢測其惡意比例為

0/72，僅有一家防毒軟體公司認為其為可疑的惡意網址。 
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接著系統會告知該產品已安裝完成，從系統日誌可以得知其產品名稱

(AVKYBZWVUCEWXPTGJRQMEOMIGWHUSLDEXBNI)為一段亂碼。 

 

在安裝完成後會出現重新開機的訊息。由這一連串的行為得知此產品在一分

鐘之內被安裝完成，而且安裝完成後會重新開機。 

 

軟體安裝完成重開機後，會啟動 Remote Procedure Call(RPC)服務，而且防毒

軟體偵測到特洛伊病毒 Ms18DB4494App.dll 使用 svchost.exe 在執行。 
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2.3 檢視執行中的所有 Svchost.exe 程序，發現 Svchost.exe(2116)執行 RPCSS，

對外大量建立目的 IP:445port 或 1433port 的連線。 
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2.4 檢視連線目的 445port 的封包內容，發現 199 主機對外建立 445port 連線

後，目的 IP 主機會回傳該主機的系統資訊，而 199 主機會嘗試破解帳戶

Administrator 的密碼。 
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比對主機對外連線目的 IP 之 445port 的時間點與所截錄 IP 封包的時間點，發

現 svchost.exe 執行時，若 199 主機以帳戶 Administrator 成功登入有開啟

445port 的主機時，會傳送 VB Script 腳本給該 IP 主機。 

 

2.5 檢視背景程式與對外連線，發現 199 主機對同網段 IP 的 445 Port 建立連

線，而且使用系統內建 System 程序來建立。該 System 程序對外開啟主機的

139、445 與 5357 port。 

 

 

2.6 在 C:/Windows/Temp 資料夾內發現許多與前述所提產品安裝時有關的檔

案。這些檔案都是在 2020/01/07 08:33 被建立的。 
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2.7 「Administrator」為廠商所建立來維護主機用之帳戶，但該帳戶沒有設

定密碼。 

 

3. 查看 69 主機與 81 主機的系統日誌，出現與 199 主機一樣的情形，僅執行時

間與網址不同。 

4. 69 主機在 2020/01/07 01:24 開始安裝軟體與重新開機，其所連線的網址為

Http[://]Ae.A15.Xyz/SMB2.JPG，該網址經 Virustotal 檢測其惡意比例為 0/72。 
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5. 81 主機在 2020/01/07 01:30 開始安裝軟體與重新開機，其所連線的網址為

Http[://]Ae.A15.Xyz/SMB1.JPG，該網址經 Virustotal 檢測其惡意比例為 9/72。 

 

6. 經由檢測三台主機得知這些主機有下列共同的特徵。 

項目 81 主機 69 主機 199 主機 

有無帳戶

Administrator/ 

有無密碼 

有/有設密碼 有/未設密碼 

 

有/未設密碼 

 

445 port 是否開啟 是 是 是 

3389port 是否開啟 是 是 是 

2020/01/07 執行

Windows Installer

時間 

2020/01/07 01:29 2020/01/07 01:24 2020/01/07 08:33 

其他 系統內建執行程

式帳戶 system 於

2020/01/07 01:29

登入、執行軟體安

裝。 

 

系統內建執行程

式帳戶 system 於

2020/01/07 01:24

登入、執行軟體安

裝。 

 

由同一網段

IP:140.X.X.200於

2020/01/07 08: 33

登入，使用 VB 

Script 腳本，之後

帳戶 system 於

2020/01/07 08:33

執行軟體安裝。 

 

三、事件攻擊行為示意圖 

本事件三台主機的攻擊手法皆相同，以 199主機為例，說明如下圖。 
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1. 駭客對帳戶 Administrator 進行暴力破解密碼。  

2. 執行 VBScript 腳本來利用 Windows Installer 程式安裝軟體。  

3. 連到網址 Http[://]Ae.A15.Xyz/SMB2P.JPG 下載檔案。 

4. 執行 Windows Installer 安裝產品

AVKYBZWVUCEWXPTGJRQMEOMIGWHUSLDEXBNI。  

5. 安裝完成後主機重新開機。  

6. 重新開機後，主機會啟動 Remote Procedure Call(RPC)服務。 

7. 程序 System 會對同網段 IP 的 445 Port 建立連線。 

8. Svchost.exe 會執行 RPCSS，對外大量建立目的 IP:445port 或 1433port 的

連線，收集各連線主機的系統資訊，並且嘗試破解帳戶 Administrator 的

密碼。當成功登入受害主機後，會傳送 VB Script 腳本給受害主機。 

 

四、總結與建議 

1. 本事件的攻擊行為主要是駭客利用 SMB 漏洞進行暴力破解密碼，進而攻
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擊有開啟 445port 的目的 IP 主機，造成多台主機感染惡意程式。 

2. 維護廠商在安裝學校主機時會習慣性建立帳戶 Administrator，以便維護使

用，但該帳戶未設定密碼，讓駭客很容易駭入主機。 

3. 當主機被駭入後會使用 VB Script 腳本執行 Windows Installer，連至網址

Http[://]Ae.A15.Xyz/SMB2P.JPG 下載檔案來安裝惡意程式。 

4. 當主機安裝惡意程式完成並重開機後，Svchost.exe 會對外進行大量的

445port 或 1433port 的攻擊連線。  

5. 關於本事件的預防措施，有幾點建議如下: 

(1) 建議關閉駭客常會攻擊的 445port。 

(2) 如需開啟 3389port，建議限制連線來源的 IP。 

(3) 定期更新防毒軟體的病毒碼，並且定期進行掃毒作業。  

(4) 檢視主機帳戶資訊，並關閉非必要的帳戶。  

(5) 加強帳戶的密碼強度。  

(6) 定期更新作業系統與修補程式的漏洞。 

(7) 定期備份資料。 


