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一、 事件簡介 

1. 2019 年 9月左右發現了一個新變種的勒索病毒，該勒索病毒基於附加到加密

文件的擴展名被命名為 Mailto (又名 NetWalker)。 

2. 瞄準企業網路的Mailto病毒在 2020年 1月 31 日目標式攻擊澳洲貨運與物流

公司 Toll Group 的公司網路，加密連接至公司網路的所有 Windows設備，高

達 1000 台主機被感染，導致該公司關閉許多 IT系統。 

3. 2020 年 2月初澳洲 Australian Signals Directorate 的 Australian Cyber Security 

Centre (ACSC)發布此病毒的警報通知。  

4. 為了瞭解勒索病毒 Mailto 的攻擊行為與對受害者的危害程度，本中心對病毒

樣本 58e923ff.exe 進行檢測。 

 

二、事件檢測 

1. 首先，使用一台 32位元Windows 7 的虛擬主機，執行病毒樣本 58e923ff.exe 

(MD5: 73de5babf166f28dc81d6c2faa369379 )。執行後，58e923ff.exe 在原地消

失。它會呼叫 explorer.exe 來執行 vssadmin.exe 刪除影子副本，也會開啟勒

索通知信 90670-Readme.txt。 

 

2. 檢視主機的系統效能，發現 explorer.exe(2372)執行時 CPU衝高將近 80%。  
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3. 加密檔案時，Mailto 會延伸檔案名稱格式為「.mailto[mail address].檔案加密

延伸 id」，例如:.mailto[kkeessnnkkaa@cock.li].90670。除 C:\windows 與

C:\Program Files 兩資料夾內檔案沒有被加密外，其餘檔案皆被加密。 

 

4. 該勒索病毒會產生一個有「受害者 id-Readme.txt」檔案名稱的勒索通知信，

內含受害主機被加密的資訊、加密檔案延伸代碼(.90670)與兩個可以獲得付款

金額與說明的電子郵件信箱。 
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5. 當 58e923ff.exe 首次執行，會在登錄檔「電腦 

\HKEY_CURRENT_USER\Software\90670739」內建立一個登錄機碼(registry 

key)。 

 

6. 經 ID Ransomware(https://id-ransomware.malwarehunterteam.com)判定

58e923ff.exe為 Mailto (Netwalker) 勒索病毒。 



 

4 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

7. 該病毒經 Virustotal 檢測，其惡意比例為 58/70，而且多家防毒公司以 Mailto

或 Netwalker 命名它。  
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三、事件攻擊行為示意圖 

 

1. 駭客使用密碼噴霧攻擊與散播網路釣魚郵件方式散播Mailto 病毒。 

2. 使用者開啟網路釣魚郵件感染 Mailto 病毒，進行檔案加密作業。 
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3. Mailto 病毒呼叫 explorer.exe來執行 vssadmin.exe，以刪除影子副本。 

4. 加密後，呼叫 notepad.exe來開啟勒索通知信。 

 

四、總結與建議 

1. Mailto 勒索病毒的主要攻擊目標以企業網路為主。 

2. 它喜歡針對在任何停機時間就無法正常運作的行業進行攻擊，因為會提高

受害者支付贖金的機率。 

3. 醫療保健組織、政府單位、工業控制系統以及運輸公司都是該勒索病毒的

攻擊目標。 

4. Mailto 病毒會在執行後在原地消失、加密檔案與刪除影子副本。 

5. 關於 Mailto 病毒攻擊事件的預防措施，有下列幾點建議。 

(1) 更新防毒軟體與病毒碼，並且定期掃毒。 

(2) 修補程式或作業系統的漏洞。 

(3) 定期備份資料。 

(4) 掃描電子郵件內容。 

(5) 網路切割: 

將網路劃分為較小的部分，以分離和隔離特定主機和服務之間的通信。 

適當的分段和隔離將限制勒索病毒感染在網路上的散播程度。  

 

五、相關報導 

1. Advisory 2020-003: Mailto ransomware incidents 

https://www.cyber.gov.au/threats/advisory-2020-003-mailto-ransomware-incidents 

2. Toll Group hit by "new variant" of Mailto ransomware 

https://www.itnews.com.au/news/toll-group-hit-by-new-variant-of-mailto-ransomwar

e-537537 


