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一、 事件簡介 

1. 2019/8/29全台醫療機構陸續傳出電腦主機遭受勒索病毒攻擊，至 2019/9/1 共

有 22 家醫院受害。駭客將中毒電腦作為跳板，利用密碼管理與 RDP 漏洞竄

入衛福部電子病歷交換系統(EEC)專屬 EEC Gateway VPN網路，並開始擴散

病毒。 

2. 由於 EEC 所用 VPN網路為各大醫院自主管理與共用之內部網路，並未分割

VLAN，造成該勒索病毒得以急速擴散。 

3. 本事件爆發之勒索病毒為 GlobeImposter「十二主神」2.0版本，主要的攻擊

程式為 Apollon865.exe，它會通過社交工程或 BlueKeep RDP 漏洞進行擴散，

Apollon 中譯為阿波羅，為希臘十二主神之一。 

 

4. 為了解 Apollon865.exe的攻擊行為與對受害者的危害程度，本中心對病毒樣

本進行檢測。 
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二、事件檢測 

1. 首先，使用一台具有網路磁碟與 32位元 Windows 7作業系統的虛擬主機，將

惡意程式 Apollon865.exe於該主機上執行，執行後桌面會出現被勒索通知信

覆蓋的黑色畫面，無法看到任何可以點選開啟程式或資料夾的路徑。 

 

需透過 Ctrl+Alt+Del 開啟「工作管理員」視窗後，結束執行中的 Requirements，

才能關閉此勒索通知信的程式，進而出現主機的桌面。 
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2. 在 Apollon865.exe執行一段時間後會在原資料夾中消失，只剩下 HOW TO 

BACK YOUR FILES.exe 與 ids.txt 兩個檔案。 

 

3. 執行 HOW TO BACK YOUR FILES.exe 後，發現其開啟勒索通知信，而以執

行檔作為勒索通知信的方式與一般以文字檔當勒索通知信有很大的差別，因

為文字檔很容易被關閉，而執行檔的方式若遇無資訊能力的使用者，可能無

法將它關閉，容易造成使用者的恐慌。檢視勒索通知信的內容，可分為三個

部分:YOUR PERSONAL ID、YOUR FILES ARE ENCRYPTED! 與MOST 

IMPORTANT!!!。 

(1) YOUR PERSONAL ID:此 ID提供駭客識別受害者用。 

 

(2) YOUR FILES ARE ENCRYPTED! :告訴受害者電腦內檔案已被加密，如需

要解密需寫信至 Sin Eater.666@aol.com，而且信件內容需包含個人 ID，也提

到在收到信件後會告訴使用者如何支付解密費用與購買解密器。 



 

4 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

(3) MOST IMPORTANT!!! :告訴使用者不要聯繫或相信其他保證能解密文件

的人，只有 Sin Eater.666@aol.com 能解密檔案，也提到防毒軟體可能會刪除

此勒索通知信。 
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4. HOW TO BACK YOUR FILES.exe 經 Virustotal 檢測，其惡意比例為 36/68，

表示仍有將近一半的防毒軟體無法識別它為惡意檔案。 

 

 

 

 

5. 檢視 ids.txt 內容，發現內容為 YOUR PERSONAL ID 與執行程式時產生錯誤

的紀錄，推測該勒索病毒似乎處於調試階段，故病毒加密後會在同目錄下釋

放一個 ids.txt，用於存放 ID和列印錯誤信息。 



 

6 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

6. 檢視主機內檔案被加密情形，除了 C:\windows 與 C:\Program Files 兩個資料

夾內檔案沒有被加密外，主機內的檔案都被加密了。被加密的檔案都會延伸

出一個副檔名 Apollon865，而且在每個被勒索病毒拜訪過的資料夾，則會放

入勒索通知信 HOW TO BACK YOUR FILES.exe。 
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查看該主機的網路磁碟機內容，發現裡面的檔案也都被加密了。因此，只要

主機有設定網路磁碟機，則裡面的資料一定會感染勒索病毒。 

 

7. 查看背景程式運作情形，發現 Apollon865.exe執行後會呼叫 3次 cmd.exe與

HOW TO BACK YOUR FILES.exe，也會創建勒索通知信「HOW TO BACK 

YOUR FILES.exe」到各個目錄，而在病毒加密文件後，會複製它到被加密的

目錄中。 

 

(1) cmd.exe(2724): 該病毒執行後會先呼叫 cmd.exe(PID:2724)來執行關閉顯示指

令、刪除影子副本、啟動瀏覽器與關閉一些資料庫服務。 
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(2) cmd.exe(3164):在Apollon865.exe呼叫HOW TO BACK YOUR FILES.exe執行

後，會呼叫 cmd.exe(PID:3164)來執行關閉顯示命令、刪除影子副本、變更遠

端桌面連線服務機碼的一些設定與刪除所有事件日誌。 

 

(3) cmd.exe(3000): Apollon865.exe執行到最後會呼叫 cmd.exe(PID:3000)，在不讓

命令於螢幕上秀出的狀況下來刪除自己本身，這樣使用者也不會察覺到惡意

程式所在之處。 

 

8. 檢視原先主機桌面的 Chrome連結內容，發現該連結在 Apollon865.exe執行

期間被修改，點擊該連結開啟 Chrome後，發現 Chrome呈現軟體安裝過後的

初始畫面。 

 

在 C:\使用者\...\AppData\Local\Temp 資料夾內，發現 Chrome軟體安裝紀錄

chrome_installer.log，而且該檔案修改時間為 Apollon865.exe執行期間。 
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在 C:\Program Files\Google\Chrome\Application\78.0.3904.87\Installer資料夾內

發現 Chrome軟體程式，而且檔案建立日期為 Apollon865.exe執行期間。 

 

查看主機應用程式安裝與更新狀況，發現該主機在 2019/11/6(Apollon865.exe

執行期間) 有安裝 Google Chrome。 

 

從 AutoRuns 的 Logon 內容得知，Chrome會在重新開機後自動安裝程式。 

 

Chrome安裝程式 chrmstp.exe經 Virustotal 檢測，其惡意比例為 0。 

 

9. 惡意程式 Apollon865.exe(MD5: a37f82d716e96e254a24c45791df752a)經

Virustotal 檢測，其惡意比例為 57/70，非常高，而且有多家防毒軟體公司以
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GlobeImposter命名它。 

 

 

 

 

10. 將 HOW TO BACK YOUR FILES.exe 與一個被加密的檔案上傳至 ID 

Ransomware勒索病毒辦別網站(https://id-ransomware.malwarehunterteam.com)，經

檢測判定為 GlobeImposter 2.0 勒索軟體。 
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三、事件攻擊行為示意圖 

 

 

1.駭客透過遠端桌面連線(RDP)與暴力攻擊破解密碼，駭入某醫院健保申報 

  主機。 

2.駭客執行勒索軟體 Apollon.exe來加密檔案，並且於醫院內部網路中散播 

 病毒。 

3.駭客破解該醫院所屬 EEC 主機預設密碼，並以 RDP 方式駭入 EEC主機。 

4.駭客執行 Apollon.exe來加密檔案，並且於 VPN內網中散播病毒。 

 

四、總結與建議 

1. 本事件發生主要因為 RDP 漏洞與密碼被破解造成，駭客以受害主機為跳

板，進而攻擊醫院內部網路與 EEC Gateway VPN 網路。 

2. 勒索軟體 GlobeImposter 最早被發現是在 2017年 3月，在 2018 年該病毒
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於中國大陸各醫療機構中流竄，造成不少損失。本事件受害主機所感染的

GlobeImposter是 2.0版本，有別於 1.0版，新增了對於勒索通知信HOW TO 

BACK YOUR FILES.exe 的中文敘述。 

3. 勒索軟體 GlobeImposter 在執行後會呼叫 cmd.exe來執行一些指令，它會

刪除影子副本、啟動 Browser、關閉一些資料庫服務、刪除所有事件日誌

與變更遠端桌面連線服務的設定，最後會刪除自己本身。 

4. 將本案的勒索軟體 GlobeImposter 與一般勒索軟體進行特徵比較，整理如

下表。 

 一般勒索軟體 勒索軟體 GlobeImposter 

攻擊(感染)途徑 社交工程(隨機釣魚) RDP入侵EEC VPN網路 

攻擊行為 

加密主機內的檔案、 

刪除影子副本 

加密主機內的檔案、關閉

顯示指令、刪除影子副

本、啟動瀏覽器與關閉一

些資料庫服務、變更遠端

桌面連線服務機碼的一

些設定與刪除所有事件

日誌。產生 ids.txt (存放

ID 和列印錯誤信息) 

勒索通知信的類型 文字檔 執行檔 

執行後是否刪除自身 否 是 

勒索對象 一般個人 醫療機構 

加密檔案的範圍 

除了 C:\windows 與

C:\Program Files 資料

夾外的檔案都加密了。 

除了 C:\windows 與

C:\Program Files 資料夾

外的檔案都加密了。 

 

5. 由該事件可以發現許多現有醫院存在的資安問題，詳述如下。 

(1)醫院各主機容易存在弱密碼問題。 

(2)醫院對於主機的維護依賴委外廠商居多，容易造成主機管理的遠端連 

線問題。 

(3)醫院對於內部網路的防護措施比外部網路還薄弱。 
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(4)健保所使用的 EEC gateway VPN因未切割 VLAN，容易形成所有 EEC 

主機都處於同一網路。因此，當一台主機感染病毒，則其他主機也會 

感染病毒。 

6. 針對 GlobeImposter勒索病毒的攻擊，有下列預防措施提供使用者參考。 

(1) 定時更新電腦主機之系統與相關程式，並且修復漏洞。 

(2) 對於主機的管理，定期更改帳戶密碼，並設置強密碼，避免使用統一

的密碼。 

(3) 定期備份重要資料於其他備援裝置中。 

(4) 不要隨意開啟或點擊不明來源的郵件(或副檔)。 

(5) 不要從不明來源的網站下載軟體或檔案。 

(6) 關閉非必要的文件共享權限。 

(7) 關閉非必要業務的 RDP 連線。 

 

五、相關報導 

1.近日 22家醫療院所遭勒索病毒攻擊事件處理說明 

https://dep.mohw.gov.tw/PRO/cp-2732-49147-120.html 
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2.獨家》「勒索病毒」襲台 傳 56醫療院所電腦中鏢 

  https://news.ltn.com.tw/news/society/breakingnews/2901521 

 

3.【徹底揭露 2019年臺灣最大規模病毒攻擊事件】勒索軟體衝擊！全臺 

       醫療院所資安拉警報  

https://www.ithome.com.tw/news/134108 

 

  


