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一、 事件簡介 

1. 2014 年安全研究人員首次發現了銀行特洛伊木馬 Emotet，它最初被設計為一

種銀行惡意軟體，試圖潛入使用者的電腦來竊取敏感和私密信息。  

2. 2018 年後續版本的 Emotet 包括向受感染主機安裝其他惡意軟體的能力，此

惡意軟體可能包括其他銀行特洛伊木馬或垃圾郵件(malspam)傳遞服務。 

3. 趨勢科技在 2018 年 11 月公布知名銀行木馬 Emotet 的蹤跡，發現它在 2018

年 6 月 1 日到 11 月 15 日期間於全球建立 721 個 C&C 伺服器，採用 8,528 個

獨立的 URL，使用 5,849 個文件 Dropper 以及 571 個執行檔案。 

 

4. 為了解現行的銀行木馬 Emotet 之惡意行為，本中心取得樣本進行檢測。 

 

二、 事件檢測 

1. 首先，在 Windows 7 作業系統上，開啟樣本 Final notice.doc。打開後，出現

該文件是由早期 office 版本所產生的說明文字，並告知要如何才能看到文檔

內容。當該 Word 檔開啟後，若沒有使用檢測工具，一般使用者不會感覺到

主機有異常現象。 
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2. 檢視主機背景程式運作情形，發現在 Final notice.doc 開啟後，會直接呼叫

cmd.exe 2 次，之後再陸續執行 powershell.exe、462.exe 與 symbolmsra.exe。 

 

從 Powershell 的命令列可以看到有一些網址的資訊與 DownloadFile 用字，推

測該指令可能連線至這些網址下載東西到受測主機內。 

 

從命令列中也可以得知在 temp 資料夾中會產生一個 462.exe 執行檔。 

 

 

3. 檢視主機對外連線狀態，發現執行 powershell.exe 時會對外連線 3 個固定的目

的 IP，分別為芬蘭 IP:95.216.44.18、美國 IP:108.174.147.74 與英國

IP:37.247.116.235，而執行 symblomsra.exe 時會對外連線數個目的 IP，其中英

國 IP:95.141.175.240 為常連線的目的 IP。 
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4. 查看所側錄的主機對外連線封包，發現到下列資訊。 

(1) 當執行 powershell.exe 而連線芬蘭 IP:95.216.44.18 時，對方主機回覆

http://www.khutt.org/0lz8WgN 的內容已被移至/cgi-sys/suspendedpage.cgi。 

 

當瀏覽 http://www.khutt.org/cgi-sys/suspendedpage.cgi 網頁時，則被告知該

帳號為可疑帳號，請盡速聯絡支援部門。 
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(2) 當執行 powershell.exe 而連線美國 IP:108.174.147.74 時，主機回覆伺服器

無法驗證使用者是否有連線存取文件的權限，需有授權才可以存取。 

 

(3) 當 powershell.exe 執行而連線英國 IP:37.247.116.235 時，會下載檔案

91.exe。 
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(4) 當執行 symblomsra.exe 而連線英國 IP:95.141.175.240 時，對方主機回覆經

加密過的亂碼。該連線行為每隔一段時間便重啟連線，推測為受測主機對

遠端主機進行報到動作，告訴遠端主機該主機仍然存活著。 

 

5. 查看 462.exe 與 symbolmsra.exe 兩程式所在的資料夾，發現 462.exe 在它執行

後便自我刪除，而 symbolmsra.exe 仍然在該資料夾內。 

 

6. Final notice.doc 與 symbolmsra.exe 經 Virustotal 檢測，其結果如下: 
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(1) Final notice.doc:惡意比例為 42/59，而且有多家防毒軟體公司將它視為

Downloader 下載器。 

 

 

 

 

 

 

 

(2) symbolmsra.exe:惡意比例為 55/70，有多家防毒軟體公司用 Emotet 命名它。 
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7. 檢視主機登錄檔紀錄，發現 symbolmsra.exe 會在主機重新開機後自動啟動。 
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8. 查看 Final notice.doc 的內容，發現內藏巨集，而且透過該巨集會呼叫 cmd.exe

與 Powershell.exe 來執行惡意程式下載行為。從巨集的程式碼內容得知，

Function Ahjos 會在 Word 檔被打開時自動執行。 
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三、 事件攻擊行為示意圖 

 

1.駭客散播有惡意附件或惡意連結的垃圾郵件。 

2.使用者開啟含有惡意巨集的附件文檔。 

3.惡意巨集呼叫 cmd.exe 與 powershell.exe 來下載 Emotet 惡意程式(ex. 

462.exe)。 

4.執行 Emotet 程式來複製程式副本至主機內，因而產生 symbolmsra.exe。 

5.刪除最初下載的 Emotet 程式 (ex.462.exe)。 

6.執行 symbolmsra.exe 建立註冊表自動啟動 key，並且注入本身於運作程序

中。 

7.報告所收集的主機資訊給 C2 伺服器，並且接收指令。 
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8.執行來自 C2 伺服器的模組程式(ex.91.exe)。( a.更新 Emotet 程式副本  b.

垃圾郵件  c.竊取憑證  d.網路散播) 

  

四、 建議與總結 

1. Emotet 通常透過垃圾郵件（malspam）來進行散播。早期版本使用惡意

JavaScript 文件來感染主機，後來的版本演變為它可通過惡意腳本、啟用

macro 的文檔或惡意連結來感染受害主機。 

2. 當使用者開啟或下載含有 Emotet 的惡意 PDF 或 Word 檔案，Emotet 就能

常駐於受害者的電腦上，進而下載其它的惡意模組，或是伺機感染網路上

的其它裝置。 

3. Emotet 可使用 C＆C 伺服器來接收更新，這允許攻擊者安裝軟體的更新版

本、安裝其他惡意軟體（如其他銀行特洛伊木馬），或作為財務憑證，用

戶名和密碼以及電子郵件地址等被盜信息的傾倒場。 

4. Emotet 也可使用「Eternal Blue」 SMB 漏洞來直接感染未修補的 Windows

系統 ，而且都不需要任何使用者點擊或登錄。 

5. 針對 Emotet 的資安防護與處理作業，提供幾點建議如下。 

(1) 定期更新作業系統的修補程序與更新病毒碼，使主機保持最新狀態。 

(2) 因 Emotet 可利用 Windows Eternal Blue 漏洞來執行其工作，建議關閉

與此漏洞有關的 445 port。  

(3) 請勿下載與開啟可疑附件或點擊可疑的連結。    

(4) 加強使用者帳戶的密碼強度。 


