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I. 事件簡介 

1. 從 2018 年 1 月勒索病毒 GandCrab 被發現開始，至 2018 年 7 月，短短半年

期間 GandCrab 病毒已更新版本至 V4 版，此勒索病毒的變種產生速度極快，

已成為 2018 年上半年最惡名遠播的勒索病毒。 

2. GandCrab 病毒厲害之處在於其多元化傳播、躲避偵測能力強與加密工具強，

其每個版本間基本變化不大，主要是傳播方式越來越靈活與多元化，除了利

用釣魚信件外，也會駭入合法網站去嵌入偽造的網頁連結，再誘導使用者下

載惡意軟體。 

3. GandCrab 病毒在 2018 年 2 月時加密文件副檔名為.GDCB，最近 V4 版

是.KRAB，而且加密工具由 RSA-2048 轉為更快的 Salsa20 stream cipher。 

4. 為實際了解 GandCrab 勒索病毒感染受害主機後之系統行為與網路行為，本

中心取得該病毒樣本後進行實機檢測。 

 

II. 事件檢測 

1. 首先，使用 2 台安裝 Windows 7 系統的 VM 虛擬主機進行隔離環境測試，兩

台主機在同一個區域網路內，分別為 Ruby-PC 與 Scott-PC，其中 Ruby-PC 有

設定連接 Scott-PC 之 ShareDoc 資料夾的網路磁碟機，而惡意程式樣本為

GC43.exe，將它放於 Ruby-PC 上執行。 

 

2. 程式 GC43.exe 執行後，發現原本開啟的 Word、Excel、PowerPointer 等執行

檔被關閉了。檢視該 GC43.exe 的程式碼，發現該病毒為了確保目標文件可以

完全被加密，會主動關閉許多常用應用程式的程序，如 Office、瀏覽器或是

資料庫等，以確保加密檔案攻擊不會意外地被中斷，它會關閉的程序如下: 
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msftesql.exe、sqlagent.exe、sqlbrowser.exe、sqlwriter.exe、oracle.exe、ocssd.exe、

dbsnmp.exe、synctime.exe、agntsvc.exe、isqlplussvc.exe、xfssvccon.exe、

sqlservr.exe、mydesktopservice.exe、ocautoupds.exe、agntsvc.exe、encsvc.exe、

firefoxconfig.exe、tbirdconfig.exe、mydesktoppqos.exe、ocomm.exe、

mysqld.exe、dbeng50.exe、sqbcoreservice.exe、excel.exe、infopath.exe、

msaccess.exe、mspub.exe、onenote.exe、outlook.exe、powerpnt.exe、steam.exe、

thebat.exe、thebat64.exe、thunderbird.exe、vision.exe、winword.exe 與

wordpad.exe 等。 

 

 

3. 觀察 Ruby-PC 主機對外網路連線情況，發現程式 GC43.exe 執行時，會大量

對外持續連線一些不知名的網站主機，其中所連線的目的主機有 3 台在學術
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網路中，分別為 IP:163.28.5.19、163.28.228.9 與 163.28.228.11。 
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4. 檢視連線三台學術網路內主機的封包內容，發現其中兩個台主機的封包內容

一致，從封包內容可以看到 Let’s Encrypt(讓我們加密吧!)的用字，推測受害

主機連線至這些主機，可能去下載加密工具回來主機內執行加密。 
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5. 檢視 GC43.exe 之程式原始碼，發現到該程式有一份已寫死的網站名單，提供

受害主機連線至這些網站。如果連線成功，則傳送已被加密的受害主機資訊

與 GandCrab 資訊給對方，如 IP 位置、使用者名稱、電腦名稱、網域名稱、

防毒軟體資訊、作業系統名稱、是否使用俄文輸入、GandCrab 的 id、GandCrab

的版本…等等，而其網址由一個特殊格式組成如下: 

http://{host}/{word1}/{word2}/{fname}.{extension}。 

項目 內容 

{host} 受感染主機群網址 

{word1} wp-content、static、content、includes、data、uploads、news 

{word2} images、pictures、image、graphic、assets、pics、imgs、tmp 

{fname} im、de、ka、ke、am、es、so、fu、se、da、he、ru、me、mo、th、

zu 

{extension} jpg、png、gif、bmp 
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在{host}內容部分可以看到 GandCrab 病毒包含一個非常長的硬編碼列表，該列

表內容為它所連接的受感染網站，網站數量為約近千個獨立主機。 
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GandCrab 病毒會從上面的地址清單中選擇一個{host}網址，並使用以下單詞

{word1}之一創建隨機的路徑，{word1}內容有 wp-content、static、content、

includes、data、uploads 與 news 等。 

 

然後再選擇一個單詞{word2}添加在 URL 後面，{word2}內容有 images、pictures、

image、graphic、assets、pics、imgs 與 tmp 等。 

 

之後再從下面的文檔名{fname}列表中隨機選擇幾個組合成文檔名，相應的文檔

名組合列表如下：im、de、ka、ke、am、es、so、fu、se、da、he、ru、me、mo、

th 與 zu 等。 
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再把前面的 URL 與隨機選擇的擴展名{extension}連接起來，隨機的擴展名列表

如下：jpg、png、gif 與 bmp。 

 

最後會使用 POST 的方式發送 HTTP 請求到之前拼接出來的網站。 
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6. 查看程式 GC43.exe 連線已寫死的網站網址的封包內容，發現受害主機確實有

連線到該網站名單的第一個網址 www.billerimpex.com，但是並未成功，之後

陸續連線一些網址，但大部分都未成功，不過也有少許連線成功的。 

 

下面為連線成功的案例，所連線的網址分別如下:

「abidhandicraft.com/includes/images/kadehe.jpg」、

「hoteltravel2018.com/news/graphic/zuim.bmp」與

「conthoi.ga/news/assets/heruke.gif」 

，檢視其網址構造可以很清楚看到其符合前面所提到的特別 URL 命名規則

http://www.billerimpex.com/
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(http://{host}/{word1}/{word2}/{fname}.{extension})。

從案例「hoteltravel2018.com/news/graphic/zuim.bmp」的連線成功頁面，可以發

現到網頁被嵌入自動全螢幕播放的 youtube 影片與出現「HACKED BY 

turk_firestorm」等用字，可見該網站主機已被駭客駭入。 
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從「conthoi.ga/news/assets/heruke.gif」的連線成功頁面，可以看到出現一段字告

訴使用者，當你看到該網頁時你的主機可能已感染病毒，建議使用者盡快掃毒，

可見該連線網站之主機也已被駭入而感染病毒。 

 

因為受害主機對網址「www.perfectfunnelblueprint.com」連線成功，故開啟該網

頁檢視其網頁內容，但瀏覽器卻出現該網站為詐騙網站之警告訊息，可見此網站

為惡意網站。 

 

http://www.perfectfunnelblueprint.com/
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7. 檢視背景程式執行情形，發現 GC43.exe 執行後會呼叫 wmic.exe 來執行影子

副本刪除的動作。 

 

另外，從 GC43.exe 的程式原始碼也可以得知，加密完成之後，會通過

ShellExecuteW 函數調用 wmic.exe 程序，來刪除影子副本。 
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8. 在 GC43.exe 執行後，除了 C:\Windows 與 C:\ProgramFiles 的資料夾外，皆被

放入一個名為「KRAB-DECRYPT.txt」的檔案在資料夾中。 

 

9. 檢視 KRAB-DECRYPT.txt 的內容，發現此為 GANDCRAD V4 的勒索通知信，

信中告訴受害者主機內所有檔案、圖片與資料庫等的資料已被加密，而且副

檔名為.KRAB。受害者可以透過 TOR 的瀏覽器開啟如何支付贖金的說明網

頁，也提到可以免費解密一個檔案。在信中可以看到 GRANDCRAB 加密密

鑰與受害主機的資料內容。 

 

10. 依照 KRAB-DECRYPT.txt 所提的方式，使用 TOR 的瀏覽器開啟如何支付贖

金的說明網頁，發現到下面內容。 

(1) Tor 瀏覽器開啟後輸入駭客要求輸入的網址。 
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(2) 被要求上傳 KRAB-DECRYPT.txt 文字檔來進行授權，此授權動作之頁

面僅在第一次連線時出現，之後輸入網址就直接到勒索計時的畫面。 

 

(3) 授權完成後，出現可切換 8 種國家語言的如何支付贖金的說明網頁，在

頁面中告訴受害者你的檔案已被加密，如果要解密，需在 4 天內支付美金

499 元，如過了 4 天未支付贖金來購買解密器，則金額會變成兩倍。 
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(4) 查看 What the matter?的內容，得知受害者必須用信用卡購買比特幣或

DASH 來支付美金 499 元，而且受害者可以免費使用測試解密 1 個文件。 
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(5) 在 Buy GandCrab Decryptor 頁面，清楚告訴受害者可以選擇以 DASH 或

比特幣支付贖金，也提供贖金要發送到的地址資訊。

 

(6) 測試免費上傳檔案進行解密之效果，發現檔案上傳後會出現狀態

Pending 的情況，無法馬上將檔案解密。在經過一段時間後返回頁面查看，

發現原先上傳測試解密是否成功的檔案可以下載並成功被開啟。 

 

 



 

17 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 
(7) 當支付贖金期限 4 天計時結束後，則購買加密器的金額翻倍為美金 998

元。 

 

(8) 在以比特幣購買解密器的頁面，發現若以比特幣支付，則會多支付 10%

的管理費，而且也發現在 DASH 與比特幣這兩個支付說明頁面中，皆有

輸入 Promotion Code 來取得優惠價格的設計，但在 KRAB-DECRYPT.txt

與 Tor 支付說明頁面中皆未提及如何取得 Promotion code。 
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11. 將 KRAB-DECRYPT.txt 與受害主機內一個被加密圖檔上傳至 ID 

Ransomware 勒索病毒辦別網站

(https://id-ransomware.malwarehunterteam.com)，經檢測判定它為 GandCrab4

勒索病毒。 

 

12. 檢視受害主機 Ruby-PC 內檔案被加密情形，發現主機內除了 C:\Windows 與

C:\ProgramFiles 的資料夾外，所有檔案皆已被加密，其中包含連接至 Scott-PC

之 ShareDoc 資料夾的網路磁碟機，可見此 GandCrab 病毒會透過區域網路內

的網路分享服務散播。 
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另外，檢視 GC43.exe 的程式原始碼內容，得知該病毒會加密區域網路內共享

資料夾目錄下的檔案。 

 

13. 檢視 Scott-PC 主機內檔案加密情形，發現除了網路磁碟機所用的 ShareDoc

資料夾被感染外，無任何其他檔案被加密。在 ShareDoc 資料夾中，有

Doc1.docx 與檢查清單 1.xlsx 兩個檔案之副檔名沒有被更改為.KRAB，檔案仍

然可以開啟，推測沒被加密的原因是因為受害主機在 GC43.exe 執行時，仍然

開啟 Word 與 Excel 執行檔的關係，雖然後來有關閉這些執行檔，但仍有檔案

在那時沒被加密到。 
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14. 在登錄檔資料中，發現 Salsa20 金鑰與先前生成的 RSA-2048 公開金鑰進行

加密後，其加密金鑰儲存成一個二進制，寫入註冊表位置

HKCU\Software\keys_data\data\private 中，而原始 RSA 公開金鑰則儲存在

HKCU\Software\keys_data\data\public 下。 

 

 

15. 將程式 GC43.exe 經 Virustotal 檢測，發現其惡意比例為 53/66，而且有許多

家防毒軟體公司稱它為「GandCrab」或「GandCrypt」。 
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16. 從 GC43.exe 之程式原始碼，可以得知該程式會獲取到主機的相關資訊，也

看到此 GandCrab 勒索病毒樣本的版本為 4.3 版。 

 

另外, 該病毒有繞過 ahnlab 疫苗工具的機制，透過發布可能導致 Ahnlab V3 

Lite 的拒絕服務（DOS）攻擊的概念驗證（POC）源代碼的連結繼續攻擊。 

 

   打開該連結的網頁發現它目前已為無效的下載連結，推測該攻擊已被遏止。 
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17. 檢視原始碼發現惡意程式會指向 Ahnlab 的新模擬字串，該字串包含一個俄

語文本圖像的連結，翻譯為「我已將您添加到我的同性戀列表中。 我暫時使

用了一支鉛筆，」暗示列入名單是暫時的。 

 

 

    

18. 檢視 GC43.exe 程式碼，發現.lock 的設計，表示受害主機中若存在.lock 的檔

案，則惡意程式 GC43.exe 的執行程序會終止，而不會感染受害主機。 
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19. 檢視受害主機 Ruby-PC連線同一區域網路 Scott-PC的封包，發現曾透過 SMB

協定，產生過 8c8f97e28c8f900a2f.lock檔案於 Scott-PC內，但是在 Ruby-PC

的檔案被加密後，卻在 Scott-PC找不到該檔案，而 Scott-PC也僅有網路連

線磁碟機的檔案被加密，推測 Scott-PC其他資料夾未被感染是因為存

在.lock檔案而中斷加密作業的散播。 
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20. 在 GC43.exe 的程式碼中，可以看到「@hashbreaker Daniel J. Bernstein let’s 

dance salsa<3 @hashbreaker :) )))」的喊話用字，Daniel J.Bernstein 為 Salsa 20

演算法的開發者，在此他被放入 GandCrab 的喊話名單中。 

 

 

21. 在 GC43.exe 程式碼中，可以看到有使用硬編碼的金鑰「jopochlen」來加密。  

 

22. 檢視 GC43.exe 程式碼，得知如果受害主機的作業系統所用輸入法為 Russian

俄文輸入法，則不進行檔案加密，反而執行後面的自我刪除動作。 
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23. 從 GC43.exe 程式碼內容得知，當受害主機的作業系統語言為下面語系時，

則不進行加密，並且執行自我刪除動作，語系列表如下： 

419(俄語)、422(烏克蘭語)、423(白俄羅斯語)、428(塔吉克斯坦語)、 42B(亞

美尼亞語)、42C(亞塞拜然語-拉丁文)、437(格魯吉亞語)、43F(哈薩克族語)、

440(吉爾吉斯語)、442(土庫曼語)、443(烏茲別克語-拉丁文)、444(韃靼語) 、

818(羅馬尼亞語-摩爾多瓦共和國)、819(俄羅斯-摩爾多瓦共和國)、82C(亞塞

拜然語，西里爾文)、843(烏茲別克語-西里爾文)。 
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24. 檢視程式 GC43.exe 之程式碼，發現該病毒會搜尋受害主機內是否有安裝防

毒軟體，並且收集防毒軟體的相關資訊。 

 

 

25. 從 GC43.exe 之程式原始碼，可以得知該惡意程式會獲取受害主機相關資

訊，如用户名稱、主機名稱、工作群組、操作系統的語言、操作系統鍵盤輸

入法、操作系統版本類型資訊、CPU 類型及型號資訊、防毒軟體資訊、磁盤

類型及空間資訊。 
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26. 檢視 GC43.exe 之程式原始碼，發現該病毒會搜尋受害主機內所有資料夾或

網路共享資料夾目錄，如果是以下資料夾目錄，則不進行檔案加密，有 

\ProgramData\、\IEIldCache\、\Boot\、\Program Files\、\Tor Browser\、 

 \All Users\、\Local Settings\、\Windows\等資料夾。 
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27. 檢視 GC43.exe 之程式原始碼，發現該病毒在搜尋受害主機內的檔案時，如

果出現以下檔案，則不加密該檔案，不被加密的檔案有 desktop.ini、

autorun.inf、ntuser.dat、iconcache.db、bootsect.bak、boot.ini、ntuser.dat.log、

thumbs.db、KRAB-DECRYPT.txt、CRAB-DECRYPT.txt、ntldr、

NTDETECT.COM 與 Bootfont.bin 等，推測駭客為防止加密後破壞作業系統的

可用性，故設計在加密過程中會跳過這些檔案。 
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28. 從 GC43.exe 程式碼內容得知，該病毒會將之前生成的勒索資訊寫入到每個

加密後的資料夾下的勒索通知信檔案 KRAB-DECRYPT.txt 中。 
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29. 下載 nomoreransom 的 GandCrab 解密器，試著將受害主機內被加密的檔案

解密，但是未成功。目前仍沒有可以成功將 GandCrab V4 版所加密的檔案解

密的解密器。 

 

 

III. 網路架構圖 

 

1. 駭客利用郵件傳遞或駭入網站偽造連結方式來散播 GandCrab 病毒。 

2. 使用者開啟郵件後執行 GandCrab 勒索病毒。 

2.1 受害主機對外大量連線一群已被感染的網站。 

2.2 關閉常用的應用程式(如 Office)。 
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2.3 利用區域網路內的網路分享服務來散播病毒。 

2.4 將 private 與 public 兩金鑰寫入登錄檔中。 

2.5 取得受害主機的相關資訊。 

2.6 檢查主機內是否存在.lock 檔，若存在則不加密檔案。 

2.7 判斷受害主機輸入法是否為俄文輸入法，若是則不加密檔案。 

2.8 判斷受害主機之作業系統所用語言是否來自一些特定國家，若是則不 

加密檔案。 

2.9 搜尋主機內是否安裝防毒軟體。 

2.10 加密檔案並產生勒索通知信。 

2.11 不加密主機內某些特定資料夾內檔案與某些特定檔案。 

2.12 加密完成後執行 wmic.exe 來刪除影子副本。 

 

IV. 建議與總結 

1. GandCrab 勒索病毒之版本更新迅速，而受害主機被感染後，該病毒除了

加密檔案外，也會進行一些動作，如搜尋是否有安裝防毒軟體、判斷主機

輸入法是否為俄語體系…，而且該病毒也會一直對外連線已被病毒設定好

的網址名單，試著上傳主機資訊與病毒資訊到這些網站，與一般勒索病毒

僅勒索受害者而執行的系統行為與網路行為不同。 

2. 根據統計，GandCrab 為 2018 年流行的勒索病毒家族，受害者大部分集中

在美國，印度，印尼、巴西與巴基斯坦等國家，而其版本的演化比較如下

表。 

版本 V1 V2 V3 V4 

出現時間 2018/01 2018/03/05 2018/05/03 2018/07/10i 

散播方式 惡意廣告軟體和漏

洞利用工具包 

郵件散播 郵件散播 郵件散播、駭入網站

偽造連結方式 
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版本 V1 V2 V3 V4 

勒索貨幣 DASH DASH 沒有明確指

明 

DASH 或 BitCoin 

副檔名 .GDCB .CRAB .CRAB .KRAB 

特色 1.支付 1.5 個

DASH 約 1200 美

元。 

2.已有解密工具可

以解密部分被加密

文件。 

1.支付

0.72DASH 約

400 美元。 

2.使用帶有資安

公司與警方相

關字串的 CC 伺

服器地址

malwarehunterte

am.bit，來挑釁

資安人員。 

3.透過二維碼取

得付款地址。 

1.會替換桌

面背景。 

2.執行後會

強制關機，

並同時增加

開機啟動項

目。 

3.沒有明確

指定勒索金

額與貨幣類

別。 

4.取消二維

條碼功能。 

1.支付 499 美元.。 

2.過了 4 天贖金加倍

至 998 美元。 

3.會搜尋系統中有無

防毒軟體存在。 

4.會關閉一些特定的

執行中程式讓加密

順利進行。 

3. 目前 GandCrab V4 版沒有解密器可將被加密的檔案解密，建議使用者平時

要做好資料備份與不開啟不明來源的檔案，以降低感染該病毒的風險。 

 

V. 相關報導 

1. Fortinet：勒索病毒 GandCrab 4.0 才推出兩天就釋出 4.1， 

小心盜版網站的假破解工具 

  https://www.ithome.com.tw/news/124627 
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