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I. 事件簡介 

1. 本次事件是某學校的英語自學網站伺服器被駭客入侵後，對外進行

Web.Server.Password.Files.Access 攻擊的事件。從資安通報事件單內容，可以

得知該事件的觸發時間點在 2018年 6月 16日 10:50:39。 

 

2. 受害主機為英語自學網站，平時主要提供校內學生自學英語使用，有提供學

生登入系統與上傳作業的功能，可能為駭客入侵的管道。 

 

3. 為了解受害主機被駭客入侵情形與駭客入侵後之行為，本中心進行實機檢測

與封包側錄。 



 

2 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

II. 事件檢測 

1. 首先，檢視受害主機內「伺服器管理員」的內容，得知下面資訊: 

(1) 受害主機使用 Windows Server 2016 的作業系統。 

(2) 有使用 Windows update 下載更新。 

(3) 有啟用遠端桌面服務，但卻未限制連入的來源端 IP或網段。 

(4) 未使用微軟內建 Windows Defender 防毒軟體，查看整台主機也未發現

有安裝防毒軟體。 

 

2. 查看使用者帳戶資訊，發現在受害主機的本機帳戶內被新增一個不知來源的

使用者 mohamed1，而且具有系統管理員權限。在檢測期間，也發現駭客又新

增另一個具有系統管理員權限的使用者 b3r。 

 

3. 查看 C:\使用者資料夾，發現被建立許多不明來源的資料夾，推測為駭客入

侵後所建立。 
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4. 檢視受害主機對外連線狀況，發現有一個不明來源的程式 gAF90.tmp.exe 會

對外連線烏克蘭 IP:217.147.169.170:5555，port 5555為挖礦程式常用的

port，推測該程式可能為一個挖礦程式。 

 

5. 查看程式 gAF90.tmp.exe 所在位置，發現位於

C:\Users\ADMINI~1\AppData\Local\Temp\2內，在該資料夾中也發現另一個

程式 gA3E7.tmp.exe。經 Virustotal檢測，程式 gAF90.tmp.exe 與

gA3E7.tmp.exe 的惡意比例分別為 46/66 與 54/67，其中 gAF90.tmp.exe 被多

家防毒軟體公司視為挖礦程式。  
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6. 從封包內容可以看到受害主機連線 IP:217.147.169.170，進行登入礦池，並

開始挖礦作業的動作。 

 

7. 查看受害主機的網站存取紀錄，發現有來自突尼西亞 IP:197.2.253.30 的頻

繁存取紀錄，而且都存取成功。從其存取的途徑可以知道該 IP透過網站

upload 資料夾執行 cmd、bypass、upload、edit、newfile、delete…的指令，
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並且讀取一些 php 檔，例如:b1.php、rdp.php，可見駭客透過網站的 upload

資料夾駭入受害主機來執行 PHP WebShell 指令。 

 

8. 使用網路分析儀側錄封包，發現在 2018 年 6月 27日凌晨有大量封包流量進

出，而且有許多來自突尼西亞(Tunisia)的連線，其中有 3個 IP 有可疑的封

包流量，分別是 IP:197.28.167.13、197.2.253.30 與 196.229.63.112。 
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9. 檢視所側錄的封包可以看到在 2018年 6 月 27日凌晨一點起有多筆來自

IP:197.2.253.30 的連線，連到受害主機的 80 port，推斷駭客透過網頁方式

侵入受害主機。 
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10. 分析來自突尼西亞 IP:197.2.253.30的封包內容，得知該 IP在連線後，讀

取 upload 資料夾的一些 php檔，並執行一些指令，分析如下: 

(1)透過 b1.php 執行 cmd指令 pass=phpshell 成功，而且從 b1.php 頁面可以

知道此 php檔含有許多執行指令的工具，像 upload、command、DB dump…，

駭客可以透過此方式完全掌握受害主機。 
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(2)從封包內容可以看到來自突尼西亞的駭客對受害主機的網站各資料所進

行的提權修改紀錄，將這些資料夾提權到管理者的最大權限。 
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另外，也發現駭客曾對 b1.php、cmd.php、php.ini 與 wso.php等檔案進行過

權限修改。 
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(3)駭客透過 b1.php的 WebShell後門程式可以執行 upload的指令到受害主

機內。 

 

 

   (4)駭客透過 b1.php 可新增一個檔案 rdp.php 到 htdocs內，並且編輯它。 
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 (5)駭客透過 rdp.php 執行系統自動寄信功能，在 rdp.php內容可以看到一個 

由 BlackSHOP 所製作的 PHP eMailer寄信器，而且駭客試著以 paypaI@inti.com

之名義對 Zriguib3r@gmail.com 寄出一個主旨為「We’ve limited access to 

your PayPal account」之信件，但未成功寄出。 
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從信件內容可以看出駭客告訴對方帳戶即將在 24小時內過期，請對方點選連

結驗證帳戶。該連結 http://we-loading-please-wait.blogspot.com 為可疑

網址。 

 

 

   (6)駭客透過 wso.php 上傳 Stupidc0de.php 檔，Stupidc0de.php 為一個後門

程式，駭客可以透過它進行 RDP遠端連線。 
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   (7)駭客藉著 Stupidc0de.php，可抓取受害主機內的密碼內容。 

 

(8)駭客使用 Stupidc0de.php 的 Dumper 功能，透過 dumper.php 將 Username

與 Password存入 list.txt內。 
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11. 觀察封包連線情形可以得知該突尼西亞駭客 IP連線受害主機的 80 port與

30678 port 多次，而從封包內容可以看到駭客以 30678 port登入帳戶

mohamed1。    
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12. 在檢測期間因發現駭客仍遠端連線登入受害主機桌面，並在具有系統管理者

權限的使用者帳戶 mohamed1下執行一些程式。待駭客離線後，登入其

mohamed1 帳戶桌面，發現駭客將受害主機當作練習駭客工具的測試機。 

(1) 從桌面看到駭客正在使用匿名的 proxy 工具 vip72 socks client 與執

行一些程式，如 SQLi Dumper.exe，而 vip72 socks client.exe 經

virustotal 檢測惡意比例為 15/67。 
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(2) 發現駭客開啟個人 Facebook未關閉，並且將此受害主機的網站漏洞資

訊與遠端連線 port張貼於 Facebook 上，而且與網友私訊討論如何遠端

登入受害主機。 

 

(3)在 C:\使用者\mohamed\AppData\Local\Temp內，有一個程式

Cmdshell.exe 在執行，而且設定為允許連線，猜測駭客可能透過此程式

從遠端連入下達 cmd指令。 
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(4)在 Documents 資料夾內發現 Default.rdp 遠端桌面連線預設檔，此為

該主機曾被遠端連線的痕跡，又從事件檢視器得知，該主機曾被

IP:197.2.253.30 多次遠端連線登入。 
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(5)檢視背景程式執行狀況，發現有一個異常的 Chrome.exe正在執行，而

且連線南非 IP:41.251.181.80:1177，從屬性內容可得知此非正常 Chrome

程式，因為此 Chrome.exe所在位置在 Temp資料夾內，而且在重新開機後

會自行啟動。 

 

        

(6)檢視下載資料夾，發現駭客在入侵主機期間，下載 VPN程式、VMware 

workstation 安裝程式、Steam金鑰產生器、mail.txt、Win 7 安裝程式

與 vip72執行檔，可見駭客將此主機視為練習各類程式的練習場。 
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(7)因發現駭客下載 VMware Workstation 12 與 Windows 7，推測駭客應該

有安裝 Windows 7 的虛擬機於受害主機內。在 Documents/Virtual Machines

資料夾內，發現三個資料夾內有 Windows 7 的 VM虛擬機，而且每個都快照

16 次，推測駭客可能利用這些虛擬機進行某種測試，並儲存測試結果。 
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(8)將在下載資料夾內的 mail.txt文字檔開啟後，發現裡面有許多 E-mail

帳號，又在使用者桌面資料夾內發現一個 mail.txt文字檔，開啟後發現裡

面一樣有許多 E-mail帳號，但是每個帳號有 LIVE用字在 E-mail 帳號前，

推測此為駭客測試 E-mail帳號是否仍被使用的存檔資料。 
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(9)從 Chrome之密碼管理設定中，發現駭客存入一組帳號與密碼，而使用者

名稱 zriguib3r@gmail.com與封包所側錄到的 PHP E-mailer自動寄信器之

收信者 E-mail 相同，可見駭客當時正在自我測試是否可以將信件成功寄出。 

 

13. 檢視受害主機 port開啟狀況，發現除了系統管理者遠端連線用之 RDP-30678

輸入規則(開啟 30678port)外，另有不明來源的輸入規則 Cmdshell.exe 與 I

兩規則，以及其他遠端桌面的相關輸入規則是開啟狀態，提供駭客很多入侵

主機的管道。 

 

 

 

mailto:而使用者名稱zriguib3r@gmail.com與封包所側錄到的PHP
mailto:而使用者名稱zriguib3r@gmail.com與封包所側錄到的PHP
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14. 檢視背景程式發現除了挖礦程式 gAF90.tmp.exe外，還有許多 rundll32.exe

在執行著，而且發現防火牆輸入規則 I所開啟的 port與此程式 rundll32.exe

有關。 

 

 

15. 查看網站 Apache Server 所在資料夾，發現有許多檔案與資料夾被修改過，

可見駭客透過 upload 資料夾入侵後完全掌控受害主機，而 upload 資料夾內

的 list.txt 疑似為駭客所收集的學員的 E-mail帳號之檔案。 
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16. 在檢測期間陸續發現檔名相似的.tmp.exe 檔執行挖礦程式，如

g76D.tmp.exe與 gF9EF.tmp.exe，經 Virustotal 檢測惡意比例分別為 42/67

與 50/67，也發現 notepad.exe正在連線礦池執行挖礦。 
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17. 在背景程式中，發現 rdpclip.exe 正在執行，表示遠端桌面連線使用中，而

且重新開機時會自動啟用它，提供駭客任何時候都可以從遠端連線。 
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18. 檢視主機中軟體安裝情形，發現駭客於入侵期間安裝許多程式於主機內。 

 

19. 因受害主機未安裝任何防毒軟體，因此無法即時偵測到惡意程式的入侵，當

管理者將防毒軟體安裝完成後，即偵測出一些惡意程式的存在。 
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III. 網路架構圖 

 

1. 上傳 Webshell 後門程式至網站 upload 資料夾進行入侵 

2. 透過 Webshell PHP 檔進行多個動作: 

 a.檔案提權。 

 b.遠端桌面連線。 

 c.下載惡意程式到受害主機內安裝。 

 d.竊取學員 E-mail資訊。 

 e.測試系統自動寄信功能。 

 f.建立系統管理員權限的使用者帳戶。 

 g.執行挖礦程式。 

 h.開啟一些 port。…。  

3. 陸續頻繁以 80 port與 30678 port連線受害主機進行各式攻擊行動。  
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IV. 建議與總結 

1. 本事件的發生主要是駭客透過受害主機網站的上傳資料功能駭入 upload

資料夾，因該功能未限定上傳的資料類型，因此駭客上傳 Webshell 的 PHP

後門程式。  

2. 當駭客駭入後應用這些 PHP檔案，對受害主機進行檔案提權、上傳程式、

執行遠端連線程式、竊取學員 E-mail 帳號、新增使用者帳戶、下載程式

測試…，幾乎完全掌握受害主機。  

3. 檢視受害主機資安防護措施發現有下列資安漏洞: 

(1)upload 資料夾未設定上傳資料類型。 

  (2)未安裝任何防毒軟體，無法察覺主機異樣。 

  (3)遠端桌面連線功能完全對外開啟，未限定來源 IP。 

4. 針對受害主機的資安防護，建議下列措施: 

   (1)安裝防毒軟體與定期掃毒。 

  (2)定期檢查主機狀況。 

(3)限制遠端連線來源 IP。 

(4)限制上傳檔案類型。 

  (5)關閉非必要開啟的 port。 

 


