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I. 事件簡介 

1. 駭客利用受害主機進行挖礦之攻擊行為在 2018 年年初開始越來越頻繁，而挖

礦的攻擊行為可分為一般主機挖礦與瀏覽器的挖礦綁架，其中受害主機所用

的作業系統大都為 Windows 系統居多，而 Linux 主機感染挖礦程式的現象則

不常見。 

2. 本次事件是某學校實驗室學生進行實驗之測試主機被駭客入侵後，對外進行

SSH.Connection.Brute.Force 暴力攻擊事件。檢視資安通報事件單內容，可以

得知該事件的觸發時間點在 2018年 4月 17日 02:54:59。

 

3. 受害主機使用 Ubuntu 14.04 LTS 作業系統，該受害主機的使用者表示，因為

是測試用主機，所以在登入系統的密碼設定上使用了弱密碼，可能因此成為

被駭入的目標。 

4. 查看該事件的佐證資料內容，發現受害主機對外攻擊多個目的 IP，而且所用

的 port皆為 22，這些目的 IP所屬國家有中國、巴西、加拿大、立陶宛，法

國、俄羅斯、美國、英國、荷蘭、德國與澳大利亞等 11個國家。 
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5. 為了瞭解該類型資安事件的觸發原因與攻擊行為，本中心取得主機樣本後進

行檢測。 

 

II. 事件檢測 

1. 首先，檢視受害主機對外開啟 port之情形，發現對外開啟 22、80與 8080

等三個 port，駭客有可能透過這些開啟的 port入侵。 

 

2. 檢視授權登入系統的紀錄，發現在 2018年 4月 16日 20:28與 21:30 有來自

英國 IP:178.62.44.104 進行 ssh連線之紀錄，應為駭客侵入系統之時間。 
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3. 檢視 CPU與記憶體資源使用狀態，發現主機整體 CPU使用率高達 100%，其中

執行程式 ld-linux-x86-64 (PID:2992)之 CPU使用率將近 100%，表示該主機

有挖礦現象，而程式 ld-linux-x86-64可能為一個挖礦程式。 

 

4. 檢視使用者帳戶 user的輸入指令紀錄，發現有段指令很可疑，輸入指令

last(秀出最後登入者為誰)id(檢視目前所用帳戶資訊)w(檢視目前有哪

些使用者登入)netstat(網路通訊連線狀態)sudo su (提升權限至管理

者)，可能為駭客所輸入的指令內容。 

 

 

5. 檢視主機對外連線狀態，發現該主機會連線至法國

IP:217.182.169.148:14444，而該連線對應 PID:2992，疑似為一個挖礦連線。 
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6. 查看受害主機的排程資訊，發現在/tmp/.xm/內有一個 upd的程式排程，會將

output結果輸出到 dev/null內，而且內容提到 cron.d的安裝時間為 2018

年 23:49:31，該時間可能為駭客入侵後執行程式的時間點。 

 

7. 查看 auth.log之內容，發現有許多 cron的 session開啟，而下一秒馬上關

閉的現象，此種開關的情形每隔一分鐘發生，非系統正常行為，疑似因為執

行某種程式造成。  
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8. 查看 syslog的內容，發現程式 upd約每 1分鐘執行一次，而且執行的次數非

常頻繁，推測 auth.log 紀錄的 cron session開關頻繁現象是因為程式 upd

造成的。 

 

9. 查看目前使用者 user有執行哪些程式，發現 PID:2992的程式

ld-linux-x86-64 一直執行著。 

 

10. 尋找程式 ld-linux-x86-64在主機內的所在位置，發現在/tmp/.xm/stak/ 

內存在程式 ld-linux-x86-64.so.2，與系統本身/lib/x86_64-linux-gnu資

料夾內的 ld-linux-x86-64.so.2檔案名稱相同，推測它偽裝成系統合法檔案

名稱是為了避免被使用者發現。 

 

11. 查看 tmp資料夾之內容，發現有兩個可疑資料夾.jk與.xm，內含有可疑檔

案，故這兩個資料夾的資料可能為駭客入侵後所放入。 
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12. 檢視.xm資料夾之內容，發現有許多檔案的產生點在 2018年 4月 16日 21:00

過後，與駭客所侵入時間很接近，更加確定這些檔案可能為駭客所放入，其

中有 cpu.txt、output.txt 與 pools.txt等 3個文字檔，以及程式 x、a、upd、

run、h32、h64 與 md32等 7個執行檔值得深入查看內容。 

 

(1)查看 pools.txt 之內容，發現存放礦池與錢包帳戶的相關資訊，如礦池 IP

為 217.182.169.148:14444、礦池密碼為 x、幣別為 monero7…等等。 

 

(2)查看 out.txt的內容，可以看到主機成功連線登入礦池與利用 CPU 挖礦情形

之報告紀錄，而且這些紀錄的發生起點皆在 2018年 4月 16日 23:49:31，可以
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確定該挖礦行為是因為駭客入侵後產生的。 

 

(3) 檢視 cpu.txt 之內容，可以看到 CPU排程對於挖礦作業的設定內容。 

 

(4)檢視 x執行檔之內容，發現它會忽略 SIGHUP的信號，因此當使用者登出

或斷線後，程式 a仍可正常執行，不會受到任何影響。 
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(5)檢視 a執行檔之內容，發現它會將程式中 echo開始至 exit結尾之內容送

入程式 upd內，並且將執行 run後的結果輸出到/dev/null內。

 

將程式 a送至 Virustotal 網站檢測，得知其惡意比例為 1/58，僅有一家防

毒軟體公司可以檢測出它為 Linux系統的木馬程式。 

 

 

(6)查看程式 upd 的內容，發現它最後會執行程式 run，並且將結果輸出到

/dev/null內。 
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將程式 upd送至 Virustotal網站檢測，發現其惡意比例為 0/59，沒有防毒

軟體公司認為它為惡意程式。 

 

(7)檢視執行檔 run之內容，可以得知程式執行時會判斷是 32位元的作業系

統，還是 64位元的作業系統，本受害主機為 64位元，故會動態載入 stak

資料夾內的程式 xmr-stak，並且以系統檔案名稱 ld-linux-86-64.so.2 呈現

在背景程式執行列表中，藉此隱藏程式 xmr-stak的存在。 

 

(8) 將程式 h32 送至 Virustotal網站檢測，發現其惡意比例為 33/53，而且

多家防毒軟體公司稱它為 ProcHider，是一個將進程隱藏在監視應用程序中

的發布工具，可隱藏程式於背景程式列表中。
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(9) 將程式 h64 送至 Virustotal網站檢測，發現其惡意比例為 31/58，而且

多家防毒軟體公司稱它為 HTool、Xhide、Procfake、ProcHider或 HackTool，

為一個駭客工具，也具有隱藏程式於背景程式中執行之功能。 
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(10) 將程式 md32 送至 Virustotal網站檢測，發現其惡意比例為 28/60，而

且多家防毒軟體公司稱它為 Bitcoinminer，為一個挖礦的惡意程式。 
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13. 檢視連線礦池(IP:217.182.169.148:14444)的封包內容，可以看到挖礦作業

的 id資訊與挖礦持續進行的現象。 
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14. 查看/tmp/.xm/stak 的資料夾內容，發現有兩個可疑程式

ld-linux-x86-64.so.2 與 xmr-stak，將兩個程式分別送至 Virustotal 網站

檢測。 

 

   (1)程式 ld-linux-x86-64.so.2:檢測出為惡意程式之比例為 0/58。 

 

   (2)程式 xmr-stak: 檢測出為惡意程式之比例為 5/58，而且這 5 家防毒軟體 

   公司稱它為 Bitcoinminer，為一個挖礦的惡意程式。 
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15. 查看/tmp/.jk 資料夾內容，可以得知有 a、bssh與 x等 3個執行檔，以

及.aa、.d.php、.n、ok與 p等檔案內容，接著對這些檔案進行內容檢視。 

 

(1)從程式 x的執行檔內容，我們可以得知它會忽略 SIGHUP的信號，因此當

使用者登出或斷線後，程式 a仍可正常執行，並且將執行結果輸出到/dev/null

內。將程式 x送至 Virustotal網站檢測，發現其惡意比例為 0/59。 

 

 

(2)檢視程式 a之內容，發現它會連線到印度 IP:139.59.74.88:80 去下載檔

案.d.php回來，接著會執行程式 bssh。將程式 a送至 Virustotal 網站檢測，

發現其惡意比例為 0/59。 
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(3)查看檔案.d.php 內容，發現有許多以 22 開頭的文字組合，疑似為受害主

機對外連線 22port 的紀錄。 
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(4)檢視檔案 p之內容，發現僅 ftpuser:123的內容，可能為帳戶名稱 ftpuser

與密碼為 123，是 SSH自動字典攻擊所常用的帳號與密碼。 

 

(5)查看檔案.aa 之內容，發現有許多以 ftpuser:123之名義對外連線的目的

IP紀錄，從該紀錄可以得知受害主機對這些連線主機進行漏洞掃描作業。 

 

(6)查看檔案.n 之內容，發現該檔案記錄著以 ftpuser:123之名義對外連線

目的 IP後是否有成功授權登入系統之紀錄，也為該主機對外進行

SSH.Connection.Brute.Force 暴力攻擊的紀錄。 
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(7)將程式 bssh 送至 Virustotal檢測，發現其惡意比例為 0/59。 

 

 

III. 網路架構圖 
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1. 駭客透過 SSH 連線暴力破解密碼，並以帳戶 User登入系統。 

2. 駭客將.jk與.xm兩資料夾放入系統資料夾 tmp中。  

3. 受害主機 SSH 連線開啟 Port 22的主機群，並對連線主機漏洞掃描與試著

暴力破解帳號與密碼登入連線主機。 

4. 受害主機執行挖礦程式，並且隱藏程式於背景程式列表中。 

 

IV. 建議與總結 

1. 本事件的發生主要是因為使用者使用弱密碼，讓來自英國的駭客以 ssh 連

線來暴力破解密碼而侵入主機，並且放入兩個含有 SSH 對外攻擊的相關

程式與挖礦程式的資料夾於受害主機內。 

2. 駭客為了避免挖礦程式在背景執行時被使用者發現，故將程式名稱隱藏，

以常見的系統執行檔命名。 

3. 受害主機所感染的挖礦程式並非不間斷的挖礦程式，從檢測過程中發現它

會以一分鐘為執行單位，來啟動每次的挖礦作業。 

4. 為了預防該類型的攻擊事件發生，建議下列幾點措施。 
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(1)為加強系統使用者的密碼強度，建議使用 8 位數以上中、英文

字母與特殊符號的組合密碼。 

(2)隨時監控 Linux 系統的 CPU 效能，以便即時發現挖礦行為。 

(3)檢視主機所有對外連線 port 是否有開啟之必要性。 

(4)安裝防毒軟體，並定期進行系統掃毒作業。 

 


