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I. 事件簡介 

1. 在學術網路中有許多木馬攻擊事件，其中因 Quimonk 木馬程式(偵測規則

MALWARE-CNC Win.Trojan.Quimonk variant outbound connection detected 

)所觸發的資安事件在 2017 年 11 月至 12 月期間開單量遽增，而且連續兩個

月位居 N-ASOC 偵測規則第一名。 

 

 

2. 從該類型資安事件的佐證資料得知，受害主機會以 80port連線至下列三個中

國 IP: 123.57.151.113、120.76.122.200、120.26.109.229之其中之一或二

個 IP。 

3. 為了瞭解該類型資安事件的觸發原因與攻擊行為，本中心取得樣本後進行檢

測。 
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II. 事件檢測 

1. 首先，將樣本 sudajidnhf.exe 送至 Virustotal網站檢測，發現其為惡意之

比例有 53/66，而且多家防毒公司稱它為 QjMonkey、QIWMONK、Qjwmonkey 或

Downloader。 

 

 

2. 在 Win 7系統上執行程式 sudajidnhf.exe，會出現安裝 WinRAR 的安裝程式

畫面，WinRAR為一般電腦常用免費軟體，容易降低使用者戒心，而點選程式

來進行安裝。 
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3. 執行完後出現下載成功訊息，同時桌面上出現名稱為 wrar550scp 的應用程式

檔，可見此 sudajidnhf.exe 主要功能為下載程式。 

 

4. 點選視窗上「打開文件」選項，出現 WinRAR程式安裝畫面，點選「安裝」則

開始安裝該程式。 

 

5. 在安裝 WinRAR同時檢視主機對外連線狀態，發現除了 WinRAR程式本身有對

外連線外，另外有產生許多不明程式的執行檔進行對外連線，因為在背景偷

偷執行程式，一般使用者無法發現此狀況。 
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6. 在安裝過程中，我們發現受測主機會連到兩個中國 IP:123.57.151.113與

120.76.122.200，而這兩個 IP與該類型資安事件的佐證資料目的 IP相同。 

 

 

將兩個中國 IP送至 Virustotal檢測，發現這兩個 IP對應到網址

http://api.baizhu.cc，該網址被 Virustotal檢測為惡意的比例為 3/66。 
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7. 檢視封包內容，發現受測主機連線至 IP:123.57.151.113:80(對應主

機:api.baizhu.cc)並上傳資訊「&appid=1&sid=360&ver=2」到/api/getdown

資料夾，而主機回傳軟體下載路徑資訊給受測主機。 

 

8. 檢視封包內容，發現受測主機連線至 IP:120.76.122.200:80(對應主

機:api.baizhu.cc)並上傳資訊

「&type=7&appid=1&sid=360&ver=2&tg1=1&tg2=1&tg3=1&tg4=1&tg5=1&tg6=

1」到/api/open 資料夾。 

 

9. 在 WinRAR安裝完成後，桌面出現我們未授權安裝的程式捷徑，如速壓與愛奇

藝的捷徑，也發現 Internet Expleror之內容被修改過。 



 

6 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

10. 檢視桌面瀏覽器 Internet Expleror與 Google Chrome的內容，發現被植入

開啟瀏覽器後連到 http://123.faioo.com的語法。

 

(1)當開啟瀏覽器時一開始會連線至 http://123.faioo.com，之後會轉址到

中國 360導航的網站(https://hao.360.cn/?src=lm&ls=n20bcle3e9a)。 

 

http://123.faioo.com/
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(2)將此兩個網址送至 virustotal檢測，發現其惡意比例為 0/67。 

  

11. 檢視背景程式運作情形，發現在執行 sudajidnhf.exe後，除安裝 WinRar

外，該程式陸續下載安裝與執行一些程式(如下列所示)，可見此程式

sudajidnhf.exe 為一個軟體下載器。  

(1) 愛奇藝安裝程式 IAIYIsetup_baizhu@kb001.exe 

(2) Inst13__3112087__3f7372633d6c6d266c733d6e31343463316364383939

__68616f2e3336302e636e__0c70.exe 

(3) 速壓安裝包 KuaiZip_Setup_1970971572_liutc3_001.exe 

(4) 愛奇藝客戶端 QyClient.exe 

(5) KZreport.exe 

(6) 檢查更新程式 Update.exe與快壓檢查更新 UpdateChecker.exe 

mailto:愛奇藝安裝程式IAIYIsetup_baizhu@kb001.exe、
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12. 檢視背景程式執行狀況時，發現在執行 updatechecker.exe時，會去更動

Chrome.exe內容，開啟首頁時會連到大陸掏寶網站。 

 

 

13. 用 AutoRun工具檢視系統開機情形，發現有兩個程式 HCDNClient 與

QyClient會在系統開機時自動執行，可見 sudajidnhf.exe除了下載軟體安

裝外，也會更改系統開機的設定。 
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14. 當迷你新聞的程式在執行時，發現 CPU使用率將近 100%，而且程式迷你新

聞與小貼士的執行檔送至 Virustotal檢測發現其惡意比例分別為 24/66與

21/68，可見 sudajidnhf.exe 所下載安裝的軟體有惡意程式存在。 

 

 

 

15. 在 WinRAR安裝完成後，發現該受測主機會在每隔一段時間後，不經使用者

允許，自行連線並下載安裝一些程式。 
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III. 網路架構圖 

 

1. 駭客將偽裝成WinRAR安裝程式的Quimonk木馬程式上傳至軟體下載網站

或透過社交工程方式散播。 

2. 受害者透過 APT社交工程或軟體網站下載 WinRAR安裝程式。 

3. 受害者執行 WinRAR安裝程式來安裝 WinRAR軟體。 

4. 受害主機對外連線 api.baizhu.cc取得其他軟體下載安裝資訊。 

5. WinRAR程式安裝時自動安裝未經受害者授權安裝的惡意軟體於受害主

機內。 
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IV. 建議與總結 

1. 本個案類型資安事件之惡意程式會以下載器的形式，自行下載、安裝含有

惡意軟體的程式，並且更改系統開機與現有瀏覽器首頁的設定，也會不定

時執行更新與安裝新的軟體。 

2. 本個案所安裝的軟體除了 WinRAR外，還有愛奇藝的客戶端軟體包與一些

小軟體，而有些軟體會讓 CPU資源衝到 100%。 

3. 經本中心檢測發現，若受害者透過使用防毒軟體掃描、惡意軟體清除程式

掃毒或將被安裝的軟體移除的方式來解決此問題，並無法將問題完全解

決，因為無法完全地將被修改或安裝的多個程式還原或移除。因此，建議

受害者將受害主機的資料備份後，重新安裝系統，這樣才能完全將該惡意

程式所安裝或更動的軟體完全移除。 


