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I. 事件簡介 

1. 微軟的 Office 系列軟體是許多電腦系統內普遍被使用的必安裝軟體，其中

以 Word軟體使用率最高。 

2. 本資安事件為使用者無意間開啟一個有 CVE2017-8759漏洞的 Word 檔，造成

下載惡意程式的事件。 

3. 惡意程式為一個名為「Doc1.doc」的 Word 文件檔案，此檔案看起來很普通，

為一般使用者常用的 word檔，容易造成使用者開啟它。 

4. 通常這一類檔案多會依附在 SPAM 垃圾郵件或 APT 郵件中，誘使一般人開 

啟，並遭受感染。 

5. 本中心測試網路上取得的惡意程式樣本，並觀察其系統及網路行為，分析可

能對於電腦主機受到的損害。 

II. 事件檢測 

1. 本中心透過使用 Win7(x64)系統的 VM 主機進行隔離測試，首先將病毒樣本

解壓縮後放於下載資料夾中。 

 
2. 開啟 Doc1.doc 檔後，發現會開啟程式小畫家。 

3. 從 Process Monitor 檢視，發現開啟 Doc1.doc 後，程式 WINWORD.EXE 會呼叫

程式 csc.exe與 mshta.exe，而 csc.exe會呼叫程式 cvtres.exe。其中程式

csc.exe會編譯代碼生成一個名字像 http[url path].dll的檔案，然後微軟

的 Office會載入這個檔案，完成漏洞利用。mshta.exe會從同一個伺服器接

收一個叫做“cmd.hta”的 HTA腳本。 
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4. 將 Doc1.doc送至 Virustotal網站檢測，被偵測出為惡意程式的比例為

30/58，仍有 28 家防毒公司的軟體無法檢測出它。有多家防毒公司對此程式

命名使用到「CVE-2017-8759」的用字，可見此檔案被視為一個含有 CVE漏洞

的檔案。 

 

 

5. 在 Virustotal 網站分析內容與檢視 Doc1.doc內容，發現開啟 Doc1.doc 檔案

時，會同時自動開啟 exploit.txt檔。 
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6. 檢視 exploit.txt 內容，發現該 XML檔案被自動開啟時，會有綁定一個 SOAP

網址，它會執行 mshta.exe連至該網址來下載執行 cmd.hta。 

 

7. 檢視 cmd.hta內容，發現它會呼叫程式 powershell去執行 cmd.exe，再由

cmd.exe呼叫 mspaint.exe(小畫家)。 

 

8. 檢視背景程式內容，發現開啟 Doc1.doc後會陸續呼叫下列執行檔

Wininit.exe、service.exe、svchost.exe、WmiPrvSE.exe、powershell.exe、
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cmd.exe與 mspaint.exe(小畫家)，從此處可以發現 cmd.hta(VB 腳本)被確實

執行。 

 

9. 檢視 Doc1.doc 所在資料夾，發現在開啟 Doc1.doc後會產生 3個檔案，分別

是 http100localhost180800exploit4txt.dll、

http100localhost180800exploit4txt.pdb 與 Logo.cs。 

 

10. 將程式 http100localhost180800exploit4txt.dll 送至 VirusTotal 網站檢

測，檢測其為惡意程式比例為 4/65，被防毒軟體檢測出此漏洞的機率很低。 

 

11. 檢視程式 http100localhost180800exploit4txt.dll 內容,發現它會執行程

式 mshta.exe與 cmd.hta。 
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12. 檢視 Logo.cs 內容，可看到解析 exploit.txt為 C#代碼後的內容。 

 

III. 網路架構圖 
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1. 駭客透過社交工程方式將惡意 Word檔寄給受害者。 

2. 受害者開啟惡意 Word檔。 

3. 自動開啟 http://localhost/exploit.txt(WSDL文檔)。 

4. .NET Framework 解析 exploit.txt為 C#代碼(.cs原始程式碼)。 

5. csc.exe編譯 C#代碼為 http[url path].dll。 

6. Word載入 http[url path].dll執行 mshta.execmd.hta。 

7. cmd.hta呼叫 powershell.execmd.exe mspaint.exe(小畫家)。 

IV. 建議與總結 

1. CVE-2017-8759 為 2017年 9月被發現的.NET Framework漏洞，駭客可通

過惡意的 RTF(Word)文檔利用該漏洞來傳播病毒，因 WSDL解析器代碼注

入漏洞，在解析 SOAP WSDL定義的內容中它允許駭客注入任意代碼，並利

用它下載和執行一個包含 PowerShell命令的 VB腳本。 

2. 目前該漏洞的概念性驗證 PoC ( Proof of Concepts )已經在網路上傳播，

它可以搭配惡意程式，例如將小畫家置換成竊聽軟體 FINSPY，透過使用

者常用的 Word 檔去開啟它，可見其為高危險的漏洞。 

3. 由於.NET Framework 安裝非常廣泛，而該漏洞影響到幾乎所有舊版本

的.NET Framework，若駭客有心利用將會爆發新一輪的大規模漏洞攻擊。 

4. 預防措施: 

(1)修補.NET Framework漏洞: 

修補程式下載地址如下。  

https://portal.msrc.microsoft.com/zh-tw/security-guidance/advi  

sory/CVE-2017-8759  

(2)不要打開不明來源的 Office文檔（.rtf、.doc）。 

 

 

https://portal.msrc.microsoft.com/zh-tw/security-guidance/advisory/CVE-2017-8759
https://portal.msrc.microsoft.com/zh-tw/security-guidance/advisory/CVE-2017-8759
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V. 相關報導 

FireEye Uncovers CVE-2017-8759: Zero-Day Used in the Wild to 

Distribute FINSPY 

https://www.fireeye.com/blog/threat-research/2017/09/zero-day-used-to-distribute

-finspy.html 

 

https://www.fireeye.com/blog/threat-research/2017/09/zero-day-used-to-distribute-finspy.html
https://www.fireeye.com/blog/threat-research/2017/09/zero-day-used-to-distribute-finspy.html

