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I. 事件簡介 

1.  本資安事件為某校園主機感染惡意程式，對外進行大量 21 port 的連線攻擊

行為。 

 

2. 該惡意程式 Photo.scr 是一隻名為「PhotoMiner」的蠕蟲，會將感染的使用

者端串連成殭屍網路，並入侵脆弱的 FTP主機，目的在拓展更多挖掘貨幣所

需的運算資源。 

3. 此惡意程式 Photo.scr 偽裝成一隻 Windows螢幕保護程式，來降低使用者的

戒心。 

 

4. 經過統計發現該類型的資安事件在今(106)年 7月有 24件，本中心經受感染

單位提供檢測樣本開始進行分析。 

 

II. 事件檢測 

1. 使用 2台安裝 Windows 7 系統的 VM虛擬主機進行隔離環境測試，兩台主機分

別為 Test1主機(IP:192.168.44.60)與 Test2主機(IP:192.168.44.30)，而
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在 Test1主機內有 5個本機磁碟與 1個連到 Test2的網路磁碟機(代號 Z)。

惡意程式樣本名稱為 photo.scr的執行檔，將程式 photo.scr放於 Test1主

機上執行。 

2. 查看 Test1主機在執行程式 photo.scr後的對外連線狀況，發現該程式在 1

秒間對外產生大量的 21port連線。 

 

3. 檢視程式 photo.scr 的屬性，發現該程式會產生大量執行緒(Thread)，並執

行一些 dll檔(如:msvcrt.dll)。 
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4. 檢視背景程式內容，發現程式 photo.scr執行後，會陸續呼叫一些 cmd.exe

程式，透過 cmd.exe的執行又呼叫 NsCpuCNMiner32.exe、reg.exe 與

xcopy.exe等程式。下面將針對這些程式內容分別解析。 

 

(1) cmd.exe(2404):啟動在 TEMP資料夾的 NsCpuCNMiner32.exe，並提供礦池與

錢包的 Hash值資訊。 

 

(2) NsCpuCNMiner32.exe:執行挖礦程式。 

 

(3) cmd.exe(1948):存放四個礦池資訊於 Temp資料夾的 pools.txt 中。 

 

 

(4) cmd.exe(3068):在登錄檔中新增 photo.scr於每次啟動時執行。 

 

(5) reg.exe:在登錄檔內

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run中新增一筆
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photo.scr在開機時啟動的註冊紀錄。 

 

(6) cmd.exe(3356):對 A到 Z的磁碟機陸續執行程式 xcopy.exe，將 photo.scr

依序複製到每個磁碟機中。 

 

(7) xcopy.exe:將程式 photo.scr複製到 A到 Z的磁碟機中，若 A磁碟機為軟碟

機，則會出現錯誤訊息。 

 

(8) 當執行 cmd.exe(3356)時，在短短 4秒鐘內會執行程式 xcopy.exe 26 次。

因為 xcopy.exe 本身有延伸拷貝的能力，它會複製 photo.scr到所拜訪的磁

碟機中。當執行 cmd.exe完成後，會再一次重複循環執行 cmd.exe 的動作。 
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5. 當 photo.scr執行後，在 Test1主機發現其所持有的所有磁碟機(含網路磁碟

機 Z)皆有程式 photo.scr 存在，可見 xcopy.exe成功執行完成。 

 

6. 將程式 photo.scr 與 NsCpuCNMiner32.exe送至 Virustotal網站檢測，分別

被偵測出為惡意程式的比例為 60/64與 58/64。 
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7. 檢視側錄 2小時的封包內容，發現在短短 2小時期間，Test1主機對外進行

102,103次 FTP 連線，所連線的國家數量高達 200個，並且嘗試使用 5個帳

號登入對方的 FTP 伺服器。 

 

 

8. 透過 AutoRun工具，發現在 Logon開機的部分，登錄檔的

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\RUN內寫入開機後執

行 photo.scr等資訊。 
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9. 使用 Network Miner 工具分析封包，發現 Test1主機與 Test2主機之間有 139 

port與 445 port 連線，而且 Test1主機透過 445 port將 photo.scr 傳送到

Test2主機內。 

 

 

10. 從 photo.scr程式碼與所截錄的封包，可以得知該惡意程式使用隨機 IP地

址及自帶的帳號與密碼字典進行暴力破解，因此若使用者使用懶人密碼則容

易被侵入系統。 
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11. 分析所截錄的封包，發現當 Test 1主機對外進行大量的 21port FTP連線時，

嘗試進行暴力破解使用者帳戶與密碼。 

 

12. 分析 photo.scr 程式碼，發現該病毒核心內嵌 cpuminer工具，並且指定 4
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個礦池，其中有 2個著名的門羅礦池 moneropool.com和 minexmr.com。從程

式碼可以看見，除了登錄該程式隨系統啟動外，也將自身複製到所有可見磁

碟與內部網路連接的主機內。 

 

13. 從photo.scr程式碼中發現該程式會去 9個網站主機的其中一台下載最新版

的 NSIS腳本，這種方式可讓駭客在每次開始時更新惡意程式。將各主機所用

之網域名稱送至 Virustotal檢測，發現每一個主機皆為惡意網站，詳細資訊

如下表所示。  

No. 網域 對應 IP Virustotal 檢測率 

1 stafftest.ru 176.126.84.24 7/65 

2 hrtests.ru 176.126.85.92 5/64 

3 profetest.ru 91.226.81.120 4/64 

4 testpsy.ru 176.126.84.32 5/64 

5 pstests.ru 151.80.9.92 5/64 

6 qptest.ru 176.126.85.92 8/64 

7 prtests.ru 136.243.126.105 4/64 
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No. 網域 對應 IP Virustotal 檢測率 

8 jobtests.ru 178.33.188.146 5/64 

9 iqtesti.ru 79.174.73.100 3/64 

 

(1)從此次檢測的封包紀錄發現 Test1主機以 80 port連線至 stafftest.ru的主

機，而且下載一個名稱為 test.html.162CB78E.html的檔案。 

 

 

14. 從 photo.scr程式碼發現，一旦成功登陸管理帳戶，惡意程式便上傳本身副

本至所有可寫的伺服器中，接著感染 FTP伺服器上所託管的網站，因為該惡
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意程式會嘗試修改一些檔案類型，

如.php、.PHP、.htm、.HTM、.xml、.XML、.dhtm、.DHTM、.phtm、.xht、.

htx、.mht、.bml、.asp、.shtm等類型，此時能夠呈現給網站訪客的每個檔

案將被感染。  

 

15. 在 photo.scr程式碼中，可以看到語法<iframe src=Photo.scr width=1 

height=1 frameborder=0>…</iframe>，發現遭惡意 iframe掛馬的網頁會開

始透過瀏覽器將惡意程式偷偷下載至訪客的電腦上，目標 IP、帳戶密碼和受

感染檔案列表統計將發送到後端伺服器。這些資訊能讓駭客稍後切換到其他

淪陷 FTP主機或用戶端，以掌握更多受害者。 



 

12 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

 

III. 網路架構圖 

 

1. 駭客入侵不安全的 FTP主機並傳送 photo.scr至 FTP主機內。 

2. 受害者瀏覽網站感染惡意程式 photo.scr。 
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3. 執行惡意程式 photo.scr。 

4. 連線至九台網站主機之一的主機內下載最新版的 NSIS腳本。 

5. 以 21 port 大量連線 FTP主機，並且進行暴力破解使用者帳號與密碼，

登入成功時上傳 photo.scr至 FTP主機內。 

6. 執行 cmd.exe 來呼叫挖礦程式 NsCpuCNMiner32.exe進行挖礦。 

7. 執行 cmd.exe 來存放礦池資訊於 pools.txt中。 

8. 執行 cmd.exe 來呼叫 reg.exe，新增 photo.scr於啟動登錄檔內。 

9. 執行 cmd.exe 來呼叫 xcopy.exe，將 photo.scr複製到 A~Z磁碟機中(含

網路磁碟機)。 

10. 修改已入侵的 FTP主機內檔案與進行惡意 iframe的網頁掛馬。 

 

IV. 建議與總結 

1. 惡意程式 Photo.scr 偽裝成螢幕保護程式，容易降低使用者戒心，進而執

行它，建議不要隨意開啟不明來源的程式。 

2. 惡意程式 Photo.scr 的傳染途徑是透過使用者拜訪已受感染的網站來傳

播，透過瀏覽器將惡意程式偷偷下載至訪客的電腦上，使用者很難發覺到

它，建議使用者平時定期做好電腦掃毒與資料備份作業。 

3. Photo.scr執行後會進行自我複製到電腦所有磁碟機中(含網路磁碟

機)，建議關閉網路磁碟機所使用的 445 port。 

4. Photo.scr 執行後如沒有使用系統背景程式的檢測工具，很難發現到它的

存在，建議管理者當感覺系統效能變差時，除執行系統掃毒作業外，可使

用微軟公司的系統工具，如 TCP View與 Process Explorer，來檢視網路

連線情況與背景程式執行情形。 

5. 由於 Photo.scr會透過大量 21 port連線進行暴力破解 FTP伺服器的使用

者帳號與密碼，建議加強伺服器的存取控制機制與使用者密碼強度。 


