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I. 事件簡介 

1. 近幾年加密勒索病毒盛行，陸續出現的病毒種類與版本琳瑯滿目，台灣深受

其害的電腦不計其數，影響範圍從小至個人電腦，大至各行各業的伺服器。 

2. 除了一般使用者與企業會遭受勒索病毒攻擊外，政府單位或學術單位也成為

勒索病毒的攻擊對象。 

3. 此類勒索病毒的共同點都是加密電腦內檔案與要求使用者以比特幣支付贖

金，因為比特幣具匿名且可規避金流追查的特性，深深受犯罪組織的喜愛。 

4. 本單位近期取得「具自我摧毀功能的無檔案式勒索病毒」樣本進行研究分析，

此版本病毒有別於以往的勒索病毒，感染後病毒本身即自我毀滅，增加樣本

取得的困難性。 

 

II. 事件檢測 

1. 使用 2台安裝 Windows 7 系統的 VM虛擬主機進行隔離環境測試，兩台主機分

別為「已感染的 ABC主機」(IP:140.X.X.43)與「待感染的 DEF主機」

(IP:140.X.X.44)，惡意程式樣本名稱為 virus.exe的執行檔，將程式

virus.exe放於 ABC主機上執行。 

 

2. 為了觀察惡意程式在網路上的擴散情形，故在 DEF主機上設置一些網路共用

的資料夾，並且在 ABC主機上設置一個連到 DEF主機之共享資料夾的網路磁

碟機(代號為 Z)。 
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3. 程式 virus.exe 執行後，該程式原始檔便會自我移除，讓使用者無法再次取

得程式的樣本，如同加密勒索軟體般有自我銷毀機制。之後開始針對主機內

部檔案進行加密。 

 

 

4. 當主機內的檔案被加密後，在資料夾中會出現!!! READ THIS - 

IMPORTANT !!!.txt 文字檔，通知受害者你的文件和其他檔案都已經被加密，

也發現網路磁碟機 Z中的檔案也被加密。 
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5. 檢查所有資料夾發現被加密的檔案其檔案名稱都變為「原檔案名

稱.aes_ni_0day」，也發現.exe、.dll、.lnk與.sys等檔案類型的檔案沒有

被加密，而且若檔案大小太小也不會被加密。 

 

6. 檢視整台 ABC主機發現在 C:\Windows與 ProgramFiles這兩個資料夾中的所

有檔案都沒有被加密，可見此病毒並非加密所有資料夾中的檔案。 
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7. 檢視背景執行中的程式發現，程式 virus.exe執行後，會呼叫程式

svchost.exe，之後 svchost.exe執行時會呼叫程式 vssadmin.exe 與

timeout.exe，而 timeout.exe執行後會執行程式 bcdeit.exe與

wevtutil.exe。從這些程式執行的蹤跡發現 svchost.exe一直持續執行著，

而程式 vssadmin.exe 執行後會刪除系統內的影子副本，timeout.exe 執行後

會暫停命令處理器 10秒鐘，wevtutil.exe執行時會先列出所有事件紀錄，

之後再將它們陸續清除。 
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8. 檢視程式 svchost.exe的屬性，發現程式執行時會對同一網域的電腦進行 TCP 

139 port的攻擊連線，該 port主要應用於文件共享與列印方面，可見該病

毒會掃描網域中的共用資料夾或周邊列印裝置。 

 

9. 從截錄的封包內容檢視，觀察到惡意程式 virus.exe執行後，會對內部網路

進行 139 port (netbios-ssn)與 445 port的掃描，並嘗試針對能夠存取的

共享資料夾進行加密，若有連接網路磁碟機或 NAS就有可能所儲存的檔案遭

受到破壞。  
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10. 從!!!READ THIS - IMPORTANT !!!.txt文字檔中得知該病毒名稱為 aes-ni 

ransomware，在文字檔開頭提到它是特別版的 NSA EXPLOIT版，與舊版的

aes-ni不同，主機內的檔案是使用 RSA-2048公開金鑰加密 AES-256亂數產

生的金鑰所加密，並且警告任何嘗試用第三方的解密工具都可能毀損已被加

密的檔案，必須透過購買他們的 RSA私密金鑰才能解救這些檔案。除了提供

3個聯絡用的電子信箱(0xc030@protomail.ch、0xc030@tuta.io 與

mailto:0xc030@protomail.ch、0xc030@tuta.io
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aes-ni@scryptmail.com)給受害者外，也告訴受害者可以透過 BitMsg 或至

bleedingcomputer 網站上開主題論壇方式聯絡，最後也告訴受害者必須寄所

有在 C:\ProgramData 內檔名中有「.key.aes_ni_0day」名稱的金鑰給他們。 

 

 

11. 將!!!READ THIS - IMPORTANT !!!.txt文字檔與被加密的檔案上傳至勒索

病毒辨別網站(https://id-ransomware.malwarehunterteam.com)， 檢測結

果為 AES-NI勒索病毒。 
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12. 對側錄封包內容進行分析，發現會連到一個美國 IP: 216.239.36.21去取得

憑證，並且傳送 ABC主機的 IP位置，該 IP的網站名稱為 ipinfo.io，也發

現另有 3台主機與其同相同名稱，而且每次當 virus.exe執行時，所連到的

IP必定是這四台主機中的其中一個，可見這四個主機為駭客收集受害主機的

IP資料用。 

 

 

 

13. 透過 Virustotal 進行線上掃毒，該病毒檢測為惡意的比例高達 57/63，其

中有 6家防毒軟體無法檢測出此病毒，又由於此病毒與舊型的 AES-NI病毒不

同，故有少數有名的防毒公司稱此病毒為 Sorebrect 勒索病毒，像賽門鐵克
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與趨勢科技這兩家公司。 

 

 

 

 

 

14. 檢視 DEF主機內資料夾被感染的情形，發現除了共用資料夾與使用者 DEF

下的資料夾中檔案被加密外，其他檔案皆沒有被加密，而且在 ProgramData

資料夾內也沒有看到 RSA金鑰，比對!!!READ THIS-IMPORTANT!!!.txt 文字
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檔發現內容與 ID 都一致，可見此病毒透過區域網路散布到區域網路內的電腦

時，並不會加密被感染電腦內的所有檔案，而且也沒有產生金鑰。 

 

15. 下載 AVAST防毒公司所提供的 AES_NI病毒解密程式，測試是否可以將檔案

解密，詳細的解密步驟如下面表格所示。 

 

No 說明 圖示 

1 

執行解密程式

avast_decryptor_aes_ni

，程式視窗開啟後點選「下

一步」。 
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2 

選擇所要解密檔案的所在

位置，可增加磁碟機或資

料夾，確定內容後點選「下

一步」。 

 

3 

勾選「備分加密的檔案」

與「以系統管理者權限執

行解密過程」的選項，併

點選「Decrypt」，開始進

行檔案的解密。 

 

4 

解密完成後出現 Z磁碟

機:系統找不到指定路徑

的訊息，除了網路磁碟機

Z內的檔案以外，所有檔

案皆已執行解密。 

 

 

16. 執行完解密程式後，檢視系統內的檔案，發現被加密的檔案都已恢復原狀，

而且在資料夾中的!!!READ THIS - IMPORTANT !!!.txt文字檔皆已被刪除，

但是網路磁碟機 Z中的檔案仍然沒有被解密。 
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17. 將 AVAST解密程式放入網路磁碟機 Z中，並且至 DEF主機上執行此解密程

式，結果出現找不到金鑰的問題，將 RSA金鑰從 ABC主機之 ProgramData 資

料夾中複製放入 DEF主機之 ProgramData的資料夾內，再次執行解密程式，

結果成功解密，可見此解密程式一定要有病毒來源頭 ABC主機的 RSA金鑰才
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可以將檔案解密。 
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III. 網路架構圖 

 

1. 駭客從遠端安裝 PsExec.exe，並植入惡意程式於受害主機內。 

2. 惡意程式執行後，呼叫程式 svchost.exe對受害主機內檔案進行加密，

並且惡意程式進行自我刪除。 

3. 掃描區域網路內電腦之共用的資料夾或周邊裝置。 

4. 傳送受害主機的 IP資訊至 ipinfo.io網站。 

5. svchost.exe 執行後呼叫程式 vssadmin.exe(刪除系統還原點的影子副

本)與 timeout.exe(暫停命令處理器 10秒鐘)。 

6. timeout.exe執行後呼叫程式 bcdedit.exe與 wevtutil.exe(清除所有事

件紀錄)。 

7. 加密完成後，在每個病毒拜訪過的資料夾中產生一個!!!READ THIS - 

IMPORTANT !!!.txt 的勒索通知文字檔。 
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IV. 建議與總結 

為有效預防感染無檔案式勒索病毒 Sorebrect(aes_ni_0day)病毒，建議系統

管理者與使用者進行下列的防禦措施: 

1. 限制使用者寫入的權限:重新檢視網域中每位使用者存取網路共用資料  

   夾的存取權限，僅提供使用者必要的存取權限，別讓任何人都能隨意存  

   取，降低遭到勒索病毒的攻擊機會。 

2. 管制 PsExec 的使用:透過 PsExec程式可以讓管理者彈性地管理遠端主 

   機，相對地若駭客利用它，搭配之前已預先取得的系統管理員帳號與密 

   碼，將可在內部區域網路內安裝與執行惡意程式，因此，限制與管制一 

   些服務與工具的使用(如 PsExec)將可以防範這些惡意程式的威脅。 

3. 保持系統與網路的更新：為了避免惡意程式利用系統或網路漏洞侵入主 

   機，建議時常執行作業系統與應用程式的更新作業。 

4. 定期備份資料:通常駭客利用受害者需要重要檔案與個人資料的心理來 

   逼迫受害者支付贖金，建議使用者平時做好資料備份作業。 

5. 定期重設管理員與使用者的帳號密碼，並增加密碼強度。 


