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I. 事件簡介 

1. 在今年 5月中旬爆發 WannaCry病毒利用 Windows系統的 SMB漏洞，透過

TCP445連接埠來傳播，進行大規模攻擊未更新 Windows系統的電腦。 

2. 本事件為 S大學之校內一台測試主機發生疑似惡意程式連線行為，對外進行

大量 445 連接埠的連線。 

3. 該主機為測試用的虛擬主機，所安裝的系統為 Windows Server 2008 R2 系統，

而且自今年 3月初過後關機至今年 5月 17日才再次開機。 

4. 本單位取得該虛擬主機的樣本後，以還原系統的方式進行研究分析。 

 

II. 事件檢測 

1. 首先我們將已感染中毒的虛擬主機在 VM環境內還原，並執行檢測工具來觀

察其程式行為與其對外網路行為。此外，也準備一台 Windows 7 系統的待感

染主機，來觀察其病毒感染途徑與網路行為，檢測環境如圖 1所示。 

 

圖 1:檢測環境示意圖 

2. 以 Nmap工具檢視受測主機對外的連接埠資訊，發現 135、445、3389、49154

等連接埠為開啟狀態(如圖 2)。 

 

圖 2:受檢測主機對外開啟的連接埠資訊 
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3. 透過 Currports 工具發現有一個執行中的程式 mssecsvc.exe，正在產生大量

對外連線 445連接埠行為，嘗試對外進行連線攻擊(如圖 3)。 

 

圖 3:mssecsvc.exe對外連線 445連接埠行為側錄 

4. 透過 procexp與 procmon工具檢視背景程式狀態，發現程式 mssecsvc.exe

執行時會啟動另一個程式 tasksche.exe(如圖 4)。 

 

圖 4: mssecsvc.exe 執行時啟動 tasksche.exe的紀錄截圖 

5. 查看程式 mssecsvc.exe 與 tasksche.exe的內容，發現此兩個執行檔的建立

日期皆為 106年 5月 17日 11:07(如圖 5)，推測可能為受測主機感染病毒的

時間點。 
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圖 5:程式 mssecsvc.exe 與 tasksche.exe在系統內的建立時間截圖 

6. 由事件檢視紀錄，發現到兩程式 mssecsvc.exe與 tasksche.exe 在建立時只

有 mmsecsvc.exe 成功執行(如圖 6)，而程式 tasksche.exe啟用失敗，並且

發生不正確的 XML 語法錯誤(如圖 7)。 

 

圖 6:在 11時 7分系統執行 mssecsvc.exe成功的紀錄 

 

圖 7:在 11時 7分系統執行 tasksche.exe啟動失敗的紀錄 

7. 因為受測主機存在 mssecsvc.exe與 tasksche.exe兩程式，又有大量以 445

連接埠對外連線攻擊的行為，因此推斷受測主機可能感染到 WannaCry 病毒。

接著搜尋主機內是否存在該病毒特徵:tasksche.exe執行後會產生的三個檔
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案(@WanaDecryptor@.exe、Taskdk.exe與 Taskdl.exe)，結果無法搜尋到，

可能與 tasksche.exe 無法被成功開啟有關。 

8. 從封包內容檢視，經觀察程式 mssecsvc.exe於執行初期，會嘗試對網域名稱

伺服器(DNS)發出網域名稱解析請求，網域名稱為

www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com(如圖 8)。 

 

圖 8:受測主機向網域名稱伺服器(DNS)發出請求網域名稱之紀錄 

9. 檢視封包內容與對程式 mssecsvc.exe進行逆向工程，發現 mssecsvc.exe 會

檢查 www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 網址是否可以

連線，若無法連線會繼續進行後續程式行為，判斷該網址為一個 Kill-Switch

的網址(如圖 9、圖 10與圖 11)。 

 

圖 9:mssecsvc.exe 之逆向工程內容中連結 Kill-Switch網址的佐證資訊 

其中圖 10為 DNS 回覆給受測主機 Kill-Switch網址的網域名稱解析內容，共

對應到 5台主機的 IP位址，第一台主機為 104.17.37.137。 
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圖 10: DNS回覆受測主機所查詢的網域名稱之紀錄 

圖 11為受測主機 140.x.x.43連線到 Kill-Switch網址的主機 104.17.37.137

之封包來往紀錄，由圖中可以判斷有成功連線。 

 

圖 11:受測主機連線至 DNS所回覆的網站 IP位址 (104.17.37.137)之封包紀

錄 

10. 以 Nmap工具檢視 Kill-Switch網址所對應主機 104.17.37.137 對外的連接

埠資訊，發現 443、80、8080、8443等連接埠為開啟狀態(如圖 12)，表示該

網址目前的 80 連接埠是可連線的。 

 

圖 12:104.17.37.137主機對外開啟的連接埠資訊 

受測主機 DNS 
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11. 檢視受測主機連到 Kill-Switch網址後的封包內容，發現該網頁內容無法被

正常顯示(如圖 13)，可見該網址只是單純作為程式判斷是否可以連線的用

途。 

 

圖 13:受測主機連到 Kill-Switch網址的封包解析內容 

12. 將 www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 網址送到

Virustotal檢測是否為惡意網站，檢測比率為 2/65，為「非惡意網站」的

比例相當高，表示該網站目前是安全網站（如圖 14）。 

 

 

http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/
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圖 14:www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 網址於

Virustotal網站的檢測結果 

13. 從該主機在開機 7小時的短暫測試期間內，至少對外進行 69萬 7,488次 445

連接埠攻擊(如圖 15)，若以國別來分有 232個國家受影響(如圖 16)，可見

其散播速度之快與影響範圍之大。 

 

圖 15:受測主機對外連線 445port的連線數量統計 

 

圖 16:受測主機對外連線 445port的受影響國家數量統計 

14. 將程式樣本 mssecsvc.exe送到 Virustotal檢測，檢測為惡意的比例為 57/61

相當明顯(如圖 17)，但仍然有 4家防毒公司的軟體尚未檢測出其為惡意程

式。(如圖 18)。 

 

圖 17: mssecsvc.exe於 Virustotal網站的檢測結果 

 

http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/
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圖 18: 無法檢測出惡意程式 mssecsvc.exe的防毒公司名單 

15. 另一支程式 tasksche.exe 透過 Virustotal檢測，檢出比例為 55/61相當高

(如圖 19)，但有 6家防毒公司的軟體尚未檢測出其為惡意程式(如圖 20)。 

 

圖 19: tasksche.exe於 Virustotal網站的檢測結果 

 

圖 20: 無法檢測出惡意程式 tasksche.exe的防毒公司名單 

16. 觀察待感染主機發現，當受測主機對外進行 445 port連線時，會用匿名連

線方式與待感染主機建立連線(如圖 21)，之後兩個程式 mssecsvc.exe 與

tasksche.exe開始安裝與執行(如圖 22與圖 23)，經與受測主機的事件檢視

紀錄比對，發現受測主機與待感染主機兩者行為相同。 

 

圖 21:受測主機以匿名連線方式連入待感染主機的封包側錄 
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圖 22:mssecsvc.exe安裝於待感染主機的事件紀錄 

 

圖 23:taskche.exe 在待感染主機內啟用失敗的事件紀錄 

 

III. 網路架構圖 

 

1. 駭客散播惡意程式，以匿名方式 445port連線受害者主機。 

2. 植入惡意程式 mssecsvc.exe於受害主機，該程式會呼叫與執行另一個惡

意程式 tasksche.exe。 
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3. mssecsvc.exe 進行 DNS名稱解析。 

4. 受害者主機對外進行大量 445 port攻擊。 

5. 受害者主機植入惡意程式到受感染主機。 

 

IV. 建議與總結 

此個案為電腦未執行系統更新來修補 SMB漏洞，而被駭客透過開啟的 445 

port植入惡意程式。為有效預防感染 WannaCry病毒，建議使用者進行下列

的防禦措施: 

1. 關閉 Windows 系統的 445 通訊埠。 

2. 立即使用隨身碟、外接硬碟或者雲端空間，備份重要資料。 

3. 使用 Windows Update 自動更新或手動更新微軟 KB4012215 的漏洞修補

程式(漏洞編號 MS17-010)。 

4. 確認防毒軟體已更新至最新版本病毒碼與偵測程式碼，並定期執行電腦掃

毒作業。 

 

V. 相關報導 

1. http://www.ithome.com.tw/news/114144 

 

http://www.ithome.com.tw/news/114144
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2. http://www.ithome.com.tw/news/114148 

 

 

http://www.ithome.com.tw/news/114148

