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I. 事件簡介 

1. 該資安事件為某主機對外部其他主機進行大量的 RDP 暴力破解攻擊，造成

網路頻寬壅塞及主機效能降低。 

 

2. 該主機為系所研究室學生使用的個人電腦，並且使用 Win7(x64)的作業系

統。 

3. 經檢測主機並無安裝任何防毒軟體，並且有啟用系統的遠端桌面服務，然

而卻無限制來源端網段連入。 

4. 該主機所使用的帳號密碼皆為相同，並且為簡易型的三個英文字元作為帳

密。 

II. 事件檢測 

1. 首先將裝有檢測工具的隨身碟插入該主機，並執行工具軟體準備檢測，然

而隨身碟資料夾中的執行檔工具卻被開始進行加密，所有檔案名稱都被置

換成『檔案名稱.[makedonskiy@india.com].wallet』。 

2. 在隨身碟資料尚未被加密完全前，就立刻拔除隨身碟強迫中斷加密動作，

加密後的檔名中包含了駭客的 email 位址，可能要透過它來勒索解密贖

金。 
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3. 雖然加密病毒會對隨身碟進行加密，但主機內資料卻不受影響。在系統內

執行 TCPview 工具觀察，有一支名為 rundll32.exe 正在大量進行對外

RDP 暴力破解攻擊。 

 

4. 開啟 Procexp 工具檢查系統背景程式狀況，可以清楚看到 rundll32.exe 

所執行的惡意程式為 target.dll，此為 RDP 攻擊的主要檔案。

 

5. 從 rundll32.exe 的連線狀態來看也能確定其網路攻擊為 RDP connection 
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brute force。 

 

6. 將位於隱藏資料夾中的 \AppData\Roaming\target.dll 透過 

Virustotal 進行掃描分析，檢測偵測比例為 36/57 的木馬後門程式，接

受駭客指令進行攻擊。 

 

7. 接著透過 autoruns 檢查開機時啟動程序發現，惡意程式 pl.exe 會常駐

在開機啟動區，而 pl.exe 與 target.dll 相同都是藏匿於隱藏資料夾 

\AppData\Roaming\ 之中。
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8. 將 pl.exe 透過 virustotal 掃描得知，該程式的病毒檢測比例為 38/58，

判定為啟動 target.dll 做 RDP 攻擊的惡意程式，並且可能帶有對插入的

磁碟進行加密動作。 

 

9. 該主機最有可能被入侵方式應該就是遠端桌面 RDP 服務，因為使用者常常

發現畫面被登出，表示有駭客正在登入使用。且沒有設定防火牆導致外部

駭客能夠存取到主機，並且使用密碼與帳號相同的弱密碼。 

 

10. 檢查封包連線狀態，可看到主機持續對外做 RDP 登入行為，並且都固定使

用帳號 ID 為 Natisha 進行嘗試登入。 
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III. 網路架構圖 

受感染主機
140.X.X.136:3389

駭客
被攻擊主機群

Port 3389

STEP 2
RDP Brute Force 

Scan

STEP 3
Port 3389

持續嘗試RDP登入

STEP 1
Port 3389

RDP 入侵並植入惡意程式

外部主機群

 

1. 駭客透過 RDP 遠端桌面服務入侵受害者主機。 

2. 駭客植入惡意程式 DLL 並持續對外部主機進行 RDP 暴力破解攻擊。 

3. 外部其他駭客也可能透過 RDP 破解登入受害者主機。 

4. 受害主機同時有可能對外部磁碟進行加密勒索。 

5. 因為駭客是 RDP 登入主機，受害者個人資料可能都已經外洩。 

 

IV. 建議與總結 

1. 使用者有開啟遠端桌面 RDP 服務，並且都是使用簡易的三個字元的帳號密

碼。 

2. 因為並無設定防火牆規則限制來源端連入，故駭客輕易透過遠端桌面服務

入侵到使用者主機。 

3. 使用者經查發現到帳號被登出，卻不知道此時駭客正在登入並植入惡意程

式。 

4. 駭客植入target.dll惡意程式並持續對外部網段進行RDP Scan的暴力破

解攻擊，嚴重消耗主機的 CPU 和記憶體資源導致電腦變慢。 
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5. 從 RDP 封包中固定使用 Natisha 作為登入帳號，來判斷該主機應該只是

用來探索外部主機 RDP 服務是否可連線。 

6. 惡意程式 pl.exe 會再開機時候呼叫 target.dll 執行，並且可能會對 USB

隨身碟內的資料進行加密勒索，並將加密檔名中放入駭客用的 email 位

址。 

7. 建議電腦務必安裝防毒軟體，並且可用 Teamviewer 方式取代內建的遠端

桌面服務避免被駭客入侵。 

 

 


