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I. 事件簡介 

1. 近幾年 Neutrino Botnet 在網路上盛行，因該 bot能對主機進行多樣化

的攻擊而造成不小的威脅，。 

2. 駭客組織將該惡意程式控制程式於網路上販售，散播並提供其他駭客使

用。 

3. 本單位取得 Neutrnio Botnet的 C&C 主機控制程式樣本，並以 VM主機進

行攻擊測試並側錄封包。 

4. 該惡意程式主要分為 bot builder 和 C&C server控制程式兩部分。 

II. 事件檢測 

1. 首先需要架構出一台 C&C主機環境，測試採用 Win7(x64)系統並且安裝免

費的架站工具 Wamp Server，以自動安裝 Apache、PHP、Mysql及 PhpMyAdmin

等服務。 

 

2. 將取得的 Neutrino 惡意工具檔案解開後，會有 Builder和 Server Side

兩部分的檔案，分別是用來產生 bot程式的惡意程式及 C&C主機所需要用

到的 php控制程式。 

 

3. 在 Wamp Server 架設好之後，將資料夾 Neutrino Server Side 內的所有

檔案複製到 C:/wamp64/www/ ，因該 C&C的管理頁面是透過 HTTP的 PHP

去控制。 
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4. 後續還需要進行安裝作業，透過瀏覽器連到 server的 install.php，會

開啟一個安裝頁面。此欄位分別輸入 DB host IP、DB name、DB user、

DB password 及說明檔中的 Secure Key。 

5. Database的欄位必須事前透過 PhpMyAdmin自行建立名稱，供 C&C 套件寫

入資料庫。 

 

6. 在成功安裝後可以檢視到 install.php跳出的訊息，包含登入的路徑及認

證金鑰，以及預設的登入密碼皆為 admin，並提示將 install.php 刪除 

delete 避免其他人存取利用。 

 

7.  接著我們就能透過他提供的 Login page連結

http://140.*.*.*/Neutrino/index.php?authkey=21232*******fc3 及

http://140.*.*.*/Neutrino/index.php?authkey=21232*******fc3
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帳號密碼 admin:admin登入 C&C主機。 

 

8. 進入頁面後主要 task manager是攻擊任務的執行狀況，Clinets 可以管

理所有連入的 bot狀態，Keylogger是竊取 bot主機登入特定網站的帳號

密碼資訊。 

 

9. 此時的 C&C是一台剛建立好的伺服器，因此尚未有 bot感染連入報到。因

此需要製作出一個會向該 C&C報到的惡意程式，就需要透過 neutrino 

builder 去產生出來。透過 Virustotal檢測為 4/56 比率的 Hacktool。 
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10. 開啟 neutrino builder 的執行檔後，會要求輸入 C&C主機的網址，並

且為 neutrino/task.php 的檔案路徑，表示之後感染的 bot 都會向

task.php做報到。 

 

11. 將 build的惡意程式 neutrino.exe 透過 Virustotal檢測比率為 

44/56，大多判定為 backdoor的後門程式。  
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12. 在架構好 C&C環境後，接著要透過 builder產生的惡意程式 

neutrino.exe 去感染為殭屍主機，我們以 Win7(x86)的 VM環境進行測試。 

13. 將 neutrino.exe 於系統執行後，透過 procexp觀察系統背景程式執行

狀況，確實產生一支新的惡意程式 winhelp.exe 於背景執行，只是該程

式並無建立一個通訊埠為 Listening，也無明顯對外連線。 

 

14. 該 winhelp.exe除了為隱藏檔之外，還特別是作業系統的隱藏檔，只顯

示一般隱藏功能還無法顯現出來。並經由 virustotal分析得知，同樣為

偵測比例為 47/56的木馬後門程式。 
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15. 透過 TCPview 或 currport 工具去紀錄系統中背景程式的建立連線紀

錄，也觀察不出有任何可疑的回報連線，推斷該程式可能有修改系統程式

並隱藏惡意程式的連線狀況。 

16. 此外該惡意後門程式會寫入註冊碼中並開機自動啟用。 

 

17. 然而從 C&C 控制端介面能夠看到感染的主機已經上線完成，並且會顯示

出 BOT的作業系統資訊及防毒軟體和 IP國別等資訊，確實能證明 BOT已

經遭受感染。 

 

 

18. Task manager 是 C&C用來下達指令給 BOT的管理介面，主要常見的動

作有 Http(s) DDOS、Slowloris DDOS、TCP(UDP) DDOS、CMD shell、

Keylogger和 下載並執行 等。其中 DDOS的動作是比較容易被察覺，因

為會占用大量頻寬。 



 

7 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

19. 實際測試一個 UDP的 DDOS去攻擊內部的主機，並觀察其 C&C 指令發送

時的封包狀態分析。Command的欄位為被攻擊者 IP及 port號和參數，

status綠色表示正在執行中，country為欲發動攻擊 bot的國別，此例為

只要是位於 TWN的 BOT都會發動攻擊。 

 

20. 同時間我們以 Wireshark側錄 BOT的網路封包觀察，發現該 BOT會以

HTTP POST方式約每間隔 280秒向 C&C的 task.php發送封包，但是 C&C

的回應都是顯示 HTTP/1.1 404 Not Found。 
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21. 仔細檢查 session封包內容，BOT發送封包的 content中帶有感染主機

的資訊，為 uid、OS版本、antivirus版本、bot版本及連線 quality等

資訊。而 C&C 回復的內容中有一段 base64 code 

「DEBUGMTQwMTA3NjM4NjcxNTc2NiNyYXRlIDUjDEBUG」，解碼後為

「DEBUG1401076386715766#rate 5#DEBUG」。此 session就是 BOT固定回

報的連線狀態。 

 

22. 觀察 BOT端側錄封包，在 C&C下達攻擊指令後，會先將任務 queue在伺

服器端，等待 BOT下一次向 C&C向 task.php報到後，C&C才將攻擊指令

放入 content 回覆給 BOT，不過 C&C一樣會在 header部分顯示 http/1.1 

404 Not Found，讓使用者誤以為是回應失敗的。
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23. 嘗試將 C&C 回應內容的編碼以 base64 解碼，得知內容確實為 C&C的攻

擊指令參數，帶有被攻擊者 IP及 port等資訊。

 

24. 觀察 BOT的側錄封包，在 BOT從 task.php中接收到攻擊指令後，就會

開始進行 UDP DDOS 攻擊，並且會以 50個 thread向受害者發動不定大小

封包的 Flood 攻擊。

 

25. 以 BOT主機的 TCPview觀察攻擊時候狀態，因為惡意程式感染並修改系
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統檔案，導致在系統內看不到被攻擊者 IP，只知道當時確實正在對外進

行 UDP flood 攻擊，而攻擊的惡意程式確實就是名為 winhelp.exe 的病

毒。 

 

26. 從另一個角度來看 C&C接收指令狀況，當駭客向 C&C管理頁面下達攻擊

指令時，C&C 主機會收到來自駭客端的連線，並且以 HTTP GET 方式並帶

有任務參數 ID及任務 start或 stop，而 C&C確認 cookie的 authkey是

正確的後才會向 BOT發布攻擊指令。 

 

27. 此 BOT惡意程式還有個很高風險的功能，能夠輕易竊取使用者的登入網

站帳號密碼，將登入畫面截圖並記錄鍵盤輸入的資料，並且非常不易被察

覺出來。此例以關鍵字 Yahoo做測試，指令為 keylogger 1 Yahoo。 
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28. 下載解壓 logs.rar檔案後，裡面會有幾張圖檔和一個文字檔，文字檔

記錄了密碼的明文及瀏覽器資訊，而圖片為 Yahoo帳號 ID截圖。 

  

29. 接著測試 HTTP DDOS攻擊，C&C 向 BOT發送控制命令，該命令以 base64

解碼後得知被攻擊者的 IP資訊，向受害者發動攻擊。 

 

30. HTTP DDOS 攻擊很常被駭客用來癱瘓網站，因為除了發送 HTTP request
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外還需要建立 TCP三向交握的連線，向受害者發動攻擊。 

 

31. 駭客登入 C&C管理介面後，在 Statistics頁籤中可以看到所有向該 C&C

報到的 BOT數量統計，主要有 OS版本和國別資訊，以及 online或 offline 

bots數量。
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III. 網路架構圖 

C&C 伺服器
140.X.X.X:80

駭客
被攻擊網路設備

STEP 3
HTTP、TCP、UDP

等 DDOS攻擊

STEP 2
1.Bots 持續向C&C接收指令

2.使用Keylogger竊取bots帳密

STEP 1
HTTP 登入控制頁面

下達攻擊指令

殭屍電腦
Bots

HTTP POST

 

1. 駭客透過 HTTP 登入 C&C主機的指令控制頁面。 

2. 受感染的殭屍電腦 bots會以定期 HTTP POST向 C&C回報並接收指令。 

3. 殭屍電腦 bots 的帳號密碼可能會被 keylogger側錄回傳給 C&C。 

4. 當 Bots收到 C&C 的攻擊指令後，開始向特定主機發動 DDOS攻擊。。 

 

IV. 建議與總結 

1. 駭客透過 Builder 工具建立後門程式，並將 C&C網址寫入其中。 

2. 通常 C&C位址會以動態網域名稱方式連線以規避追查。 

3. 當主機感染成為 bot之後會開始每 280秒向 C&C主機 HTTP POST 回報。 

4. 此例 bot的惡意程式 winhelp.exe並不會建立 Listening port去等待 C&C

或駭客連入，而是主動向 C&C請求控制命令。 

5. C&C回覆給 bot 的攻擊指令會以 base64 方式編碼於 HTTP reply 內容。 

6. Neutrino bot 能夠進行多類型的 DDOS攻擊及側錄竊取 bots 帳號密碼。 

7. BOT的後門程式會開機自動啟用，只要將之移除就能阻斷 C&C 控制命令接

收。 
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8. 該惡意程式很容易被防毒軟體所偵測，故安裝防毒軟體避免感染成為殭屍

主機。 

V. 國外相關報導 

1. https://cleanupmalware.wordpress.com/tag/neutrino-bot/ 

 

2. http://www.enigmasoftware.com/neutrinobot-removal/ 

 

3. https://blog.malwarebytes.com/threat-analysis/2015/08/inside-neutrino-botn

et-builder/ 
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