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I. 事件簡介 

1. 近期學術網路內許多單位陸續被開立 Telnet.Login.Brute.Force 資安事件

單，經由追查發現似乎都來自特定廠牌型號的 IoT監視器主機。 

2. 物聯網（英語：Internet of Things，縮寫 IoT）是網際網路、傳統電

信網等資訊承載體，讓所有能行使獨立功能的普通物體實作互聯互通的

網路。 

3. 該監視器有個統一特性是，網頁管理介面的帳號密碼都是用出廠預設值

admin，輕易能夠登入設定並監看影像內容。 

4. 本單位有與該設備廠商詢問過，廠商回應是雲端伺服器同步的誤判事

件。 

5. 為了驗證是否為廠商所言誤判，故與其中一個單位聯絡，協助進行封包

側錄並進行數位鑑識工作。 

 

II. 事件檢測 

1. 通常監視器主機都有開起 Web service，方便讓管理者能夠登入監看操

作，輸入主機 IP可以看到登入的頁面，帳號密碼為預設值。 
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2. 使用預設帳密登入後，查看日誌並無明顯可疑的登入紀錄，同時檢查系

統韌體版本當時為 2015-01-30的版本。 

 

3. 從 Web登入的介面只有基本的監視器功能，並無法於作業系統核心進行

操作，因此只能先從側錄的封包紀錄中去檢查。 

4. 首先驗證是否該監視器主機有對外攻擊現象，透過封包紀錄來看該主機

確實短時間內密集對外部進行 telnet 連線行為。 

 

5. 檢查其中一個連線內容來看，可以看到確實有嘗試以 root/1111111 登

入失敗紀錄。 
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6. 找到對外攻擊的事證後，接著要查找監視器主機可能被入侵的原因。從

封包紀錄中得知監視器主機的 port 23也是開啟的，表示有啟用 Telnet

的服務讓其他人能登入。 

7. 封包紀錄中看到多筆外部 IP 如中國 115.228.109.217 成功登入監視器

的 TELNET服務。 

 

8. 檢查紀錄查看內容，得知駭客使用的帳號密碼為 root/****** ，應為廠

商預留的後門，以及底層為 linux-based的 Busybox v1.16.1。 

 

9. 該 busybox作業系統能使用的指令相對較簡陋，無法透過外部下載方式

或內部檔案編輯指令“vi”寫入後門惡意程式，因此駭客透過指令“>”

建立所需的檔案名稱，並在透過“>”將欲執行指令批次寫入 retrieve 

中。 

 

10. 駭客先將可執行的 shell指令 busybox寫入 retrieve，接著透過

echo方式將指令用 16進位的 ASCII編碼顯示並用 >> 寫入到 

retrieve，透過 decoder將部分編碼解開，開頭是“ELF”的執行檔。 
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11. 由於指令 echo後內容較多，但透過指令 cat顯示其 retrieve 執行檔

內容為如下，其行為就是對外進行 telnet暴力破解攻擊。 

 

12. 實際透過後門的帳密 Telnet登入，並 netstat查看網路連線狀態，可

以看到有大量的對外 telnet連線。 
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13. 雖得知攻擊程式顯示為–sh的程序，事實上為 retrieve的執行成

果，因為駭客在執行攻擊程式後會刪除執行檔，避免程式碼外流。 

14. 駭客習慣在 /var/ 路徑下建立修改需要的檔案，因為連入的駭客不只

一個，所以駭客建立的檔案通常變動很快也不完整。 

 

15. 監視器也會持續建立連線到上層 C&C 塞席爾 89.248.162.146 的 port 

80，作為監控的報到用途，而阿根廷 190.195.170.202連線表示其中一

個駭客已經 telnet登入中。 

 

16. 此案例推測為韌體的漏洞後門導致遭受入侵，因為在廠商進行線上更新

韌體版本並重開機，原本的 telnet服務就被關閉無法登入，在此之後的

telnet攻擊流量也就消失。韌體版本已經更新至 2015-12-12。 

 

III. 網路架構圖 
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C&C主機
塞席爾 

89.248.162.146:80

駭客
190.195.170.202

5.80.126.60
15.228.109.217

STEP 2
HTTP定期回報

Port 80 

178.204.125.7
75.60.82.6

118.171.101.11
 ...

STEP 3
Telnet 

暴力破解攻擊

STEP 1
TELNET 後門
寫入攻擊指令

DVR 監視器主機
Busybox linux

客戶、廠商

STEP 4
Web Login

監控、韌體更新

 

1. 駭客透過監視器韌體版本漏洞，從 TELNET後門使用預設帳密入侵。 

2. 監視器會固定連線回報到上層 C&C。 

3. 駭客透過 echo 指令寫入攻擊程式碼，對外部大量主機進行 Telnet 暴力破

解攻擊。 

4. 客戶端和廠商透過 Web介面登入，並且能夠線上更新系統韌體修補漏洞。 

IV. 建議與總結 

1. 此個案主機在 Web服務介面就無變更過帳號密碼，只要使用預設值任何

人都能登入操控監視器。 

2. 駭客透過監視器韌體版本漏洞，並使用 root和預設密碼從 Telnet的

port 23登入，進行對外 telnet攻擊。 

3. 監視器的底層 OS為 busybox，能夠使用的指令很少，故駭客透過 echo

指令取代一般的文書編輯指令去寫入惡意程式碼。 

4. 駭客執行完惡意程式後可能刪除檔案，不讓其他人能夠存取，故主機從

開機後駭客必須再次登入操作才能發動攻擊。 

5. 經測試發現當系統韌體更新後，原本的 TELNET後門就無法登入，表示新
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的韌體已經作出修正。 

6. 此監視器為台灣自製的品牌，可能為工程師在製作過程中預留的後門，

反而成為駭客輕易入侵的漏洞。 


