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I. 事件簡介 

1. 近年來加密勒索病毒盛行，市面上出現的 ransomware版本琳瑯滿目，台

灣的受害單位更不計其數，企業、政府或醫院都深受其害。 

2. 除了一般企業會遭受加密勒索病毒攻擊，政府單位或學術單位也成為被攻

擊的對象，很多都是透過瀏覽器漏洞或 APT郵件感染。 

3. 此類加密勒索共同點都是以比特幣為贖金的支付方式，因為比特幣的匿名

性可以輕易規避金流追查，更成為犯罪組織喜愛的使用方式。 

4. 本單位取得近期標榜會說話的加密勒索病毒樣本進行研究分析，此版本病

毒已被破解能夠還原解密檔案。 

II. 事件檢測 

1. 使用 VM虛擬主機並且為 Windows 7系統進行隔離環境測試，惡意程式樣

本名稱為 cerber.exe的執行檔。  

2. 原本的惡意程式會開始針對內部文件、影音、圖像檔案進行加密，然後惡

意程式主體就會自我刪除。 

3. 當主機內部的文件檔案被加密完成之後，桌面背景會被置換成灰底白字的

警告文字，說明你的文件和其他檔案都已經被加密。 
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4. 系統會撥放一段語音，其內容為 “Attention! Attention! Attention! 

Your documents, photos, databases and other important files have 

been encrypted!”。 

而這段語音的意思是，「注意！注意！注意！你的文件、照片、資料庫和

其他重要檔案都已經被加密！」 

5. 此時檢查所有資料夾內文件，其檔案名稱都被更換為副檔名是 cerber的

加密文字。 

 

6. 在所有被加密檔案的資料夾中皆會新增四個檔案，分別有 html、txt、lnk

和 vbs檔案，都是告知使用者加密勒索的說明文件。
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7. 執行並檢查 vbs內的程式碼得知，該檔案會使用迴圈播放十次關於檔案已

經被加密的警告語音。

 

8. 從 txt或 html 文件檔中得知，該病毒名稱為 cerber ransomware，不像

其他加密勒索病毒，它並未顯示是使用何種加密演算法加密。但卻顯示該

惡意程式 cerber ransomware 已經從主機中移除，並且警告任何嘗試用

第三方的解密工具都可能毀壞已被加密的檔案。必須透過購買他們的解密

工具 decryptor才能夠解救檔案。 
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9. 該說明文件提供很多的付款網域名稱，但大多名稱都無法正常解析出地

址，因此還是得用提供的匿名網路去解析，而該網域名稱會以

“http://XXXX.onion.to/識別碼”的形式出現，並透過 tor 洋蔥瀏覽器才

能登入。

 

10. 透過 tor登入付款頁面還會提供多國語言讓受害者選擇，表示駭客的目

標是世界各國主機。 

http://xxxx.onion.to/識別碼
http://xxxx.onion.to/識別碼
http://xxxx.onion.to/識別碼
http://xxxx.onion.to/識別碼
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11. 從Tor瀏覽器可以得知目前透過那些 proxy節點進行連線到贖金支付伺

服器 http://27lelchgcvs2wpm7.onion/40B8-7CB3-C853-006D-FCF9 ，此

例中能夠看到至少透過三個 IP節點當作中繼跳板才能連到 onion site。 

 

12. 在勒贖頁面中使用者必須支付 320 美元的贖金來購買 cerber 

decryptor，並且以比特幣作為唯一支付方式，防止被追查到金錢流向。

一旦超過 5天付款期限，贖金將會提高至 2倍金額 640美元。 
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13. 駭客為了提高受害者完成支付贖金比率，還特地教學如何使用以及購買

比特幣，來完成購買駭客提供的解密軟體 Cerber Decryptor。

 

14. 受害者若要支付贖金，還必須學會使用發送比特幣款項 0.4917 BTC 至

駭客提供的錢包地址，並會顯示該錢包的支付狀態在網頁底下。 
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15. 除此之外為了取信受害者網站提供的 Cerber Decryptor確實能夠還原

檔案，因此還免費解開一個檔案做驗證，也確實能夠還原檔案。

 

16. 幸運地是此 cerber ransomware在各大防毒軟體廠商努力下，已經成功

製作出免費的 Cerber Decryptor，有一定機率能夠成功解密還原檔案，

使用者可以到趨勢科技參考教學下載。 

http://esupport.trendmicro.com/solution/zh-TW/1114221.aspx  

17. 值得注意的是，因為一旦感染會產生短暫的對外 udp攻擊，封包此類型

的加密勒索軟體 cerber ransomware，其特徵能有效的被學術網路的團隊

偵測到並且開立資安事件單。 

http://esupport.trendmicro.com/solution/zh-TW/1114221.aspx
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18. 透過 Virustotal 線上掃毒，該病毒的檢測比例為 44/53 ，其中有少數

幾間的防毒軟體判定為 cerber ransomware。 

 

19. 測試惡意程式過程中，待所有檔案都被加密之後會執行 cmd 一段指令 

taskkill 和 del，將背景的 cerber 程序和原始執行檔進行自刪除，確保

使用者找不到原始的程式樣本。 
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20. 透過 cports 去紀錄惡意程式執行後的網路行為，可以看到程序 

waitfor.exe 先對外部的 52.59.56.117 的 port 80進行 TCP 連線。 

 

21. 從封包紀錄中查看得知該 IP 52.59.56.117 的網域名稱是 ipinfo.io，

一個能夠查詢自己主機外部 IP的一個網站，是惡意程式先將受感染主機

IP 資訊找出後回報給 C&C主機所用。 

 

22. 接著惡意程式會開始對 31.184.234.0 和 31.184.235.0的網段 port 

6892 開始發送 UDP封包，該網段 IP 位於烏克蘭，而此發送的 UDP 封包就

是被偵測開立資安事件單的主要原因。 
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23. 檢查這些 UDP封包內容主要都是三個加密字串，可能是 cerber 加密後

產出的私鑰，回傳給藏匿於該網段中的 C&C伺服器。 

 

 

 

III. 網路架構圖 

C&C藏匿於網段中
31.184.234.X :6892

受害使用者

ipinfo.io:80
美國 52.59.56.117

STEP 2 
取得主機IP

Cerber 
Ransomware

駭客

STEP 1
開啟惡意程式的

附加檔案

中繼代理主機
美國 38.229.70.61

STEP 4 
Tor Browser

 匿名網路

STEP 3
UDP方式

回傳加密私鑰 

勒贖網站
27lelchgcvs2wpm7.onion

STEP 5
贖金及解密網

站

APT郵件攻擊

監控網站

 

1. 使用者可能透過 APT郵件攻擊開啟含有 cerber惡意程式的檔案。 

2. 主機感染惡意程式後向網站「ipinf.io」取得 IP位址。 

3. 惡意程式開始向 31.184.234.0網段發送含有密鑰的 UDP封包給 C&C。 

4. 受害者必須透過 Tor瀏覽器連到勒贖網站 27lelchgcvs2wpm7.onion。 
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5. 駭客要求受害者以比特幣方式支付贖金取得解密金鑰。 

6. 現今已有破解的解密工具能夠免費在防毒軟體網站取得。 

 

IV. 建議與總結 

1. 使用者可能透過被 APT攻擊或網路下載執行到惡意程式而遭受感染，目前有

多數人回報是透過瀏覽器就莫名遭受感染，並未下載執行到可疑檔案。 

2. 惡意程式感染主機後會開始加密所有磁碟中的文件檔、圖片檔和影音檔案。 

3. 惡意程式一旦加密完文件檔案後會自我刪除，不讓使用者取得惡意程式。 

4. 惡意程式隨後會更改系統桌面以及跳出灰底白字勒贖畫面，引導受害者如何

去支付贖金來取得解密私鑰。 

5. Cerber惡意程式與其他 ransonware最大不同處在於感染後會有人工語音的

提示。 

6. 防毒軟體廠商雖已經破解製作出解密工具，但病毒也可能會持續進化變形，

建議使用者還是要定期備份重要資料避免無法挽回。 

7. 建議使用者將系統重新安裝，避免病毒遺留的影響往後可能再次發生。 

8. 建議使用者將作業系統更新，並且更新常用套件如 Adobe Flash Player、

Adobe Reader、Java等，這些漏洞都有可能導致感染類似的勒索程式。 


