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一. 事件簡介 

1. Y 大學電算中心資安人員發現某系所 IP的網路流量異常的大，

隨即遭受網路封鎖。 

2. 資安人員通知本單位 TACERT 前往協助資安鑑識處裡。 

3. 該感染主機為一台網頁伺服器，並具有網路硬碟分享功能讓

其他有權限者能夠存取。 

二. 事件檢測 

1. 該主機的作業系統是 Windows Server 2003 版本。 

2. 有安裝防毒軟體 NOD32，但是病毒碼最後更新是 2011 年，且

無法再自動更新，為停止運作狀態。 

 

3. 該主機有開啟遠端桌面連線功能，且管理者帳戶密碼設定的

相當簡單為「12345」，故被破解機率登入極高。 

4. 透過 TCPVIEW 的網路埠號監控軟體發現，有相當多的 TCP 或
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UDP PORT 是被開啟的，可能被駭客利用來做網路攻擊行為。 

 

A. 原本的 Port 80 和 443 為網頁伺服器所使用。其他的 Port 

7、9、13、17、19 等連接埠疑似為惡意程式 tcpsvcs.exe

所使用。 

B. 其中 TCP port 19 正在發送大量的資料出去，因為登入的

帳號權限不足或系統異常，tcpview 似乎無法看到正在連

接的 IP。 

C. 從程式管理工具來看tcpsvcs.exe的記憶體及CPU使用率

並不高，但觀察其通訊埠的使用狀況就能發現異常，因為

同時啟用了 TCP 和 UDP 的各五個 Port。 
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D. 將 tcpsvcs.exe 上傳至 Virustotal 檢測，並無檢測出任

何惡意程式，因為此程式為 windows 系統內建的檔案，主

要用在 DHCP server 的服務。 

E. 觀察封包的側錄狀況得知，會造成大量網路流量的原因是

UDP Flooding，該主機 port 19 在短時間接收來自各地

IP的 UDP 封包，導致頻寬阻塞。 

a. 目前來看封包數多寡的 IP依序為，50.89.131.39、

76.91.29.198、108.211.6.11、108.221.6.111、

68.229.1.208、174.26.24.179、107.214.80.227、

108.237.253.48、98.167.148.250 等五十個以上不同
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IP。 

b. 主要的IP來源國家為美國、英國以及歐洲部分國家，

紀錄上至少有 16個國家。

 

F. 從封包行為來看，當主機收到外部 IP的 UDP 封包後，會

有大量的訊息回覆，回覆內容為重複的序列的字串。從往

返封包大小可知，原本 60 bytes 的大小被放大至 1078 

bytes，將近可達 18 倍，故可能導致對外頻寬壅塞。 
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G. 另外一種類似的網路行為是 DNS server 的服務，該程式

dns.exe 可能會被用來做為 DNS 放大攻擊。 
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三. 網路架構圖 

Hacker

STEP 1 : 主機遭受駭客遠端桌面入侵，利用windows內建的漏洞作為攻擊工具。 

STEP 2 : 主機會開啟Port 19，並接收外部IP的封包後回覆大量封包形成UDP Flooding。

STEP 2
UDP Flooding 受感染主機

140.X.X.194:19大量各國 IP

STEP 1
遠端桌面登入(弱密碼)

 

四. 建議措施 

1. 手動將 tcpsvcs.exe 停用後移除，然而該檔案有可能會再次

自動出現，原因可能是系統自動修復造成。 

2. 建議直接從控制台的服務裡面，找到一個 DHCP server 的服
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務，進入設定手動停用該服務，因為該服務會去呼叫

tcpsvcs.exe 啟用。 

3. 管理者的密碼務必做變更，並且限制遠端桌面登入的來源端

IP。 

4. 若是有大量 dns.exe 程序執行但不是正常使用 DNS 服務，則

也能到控制台的服務設定，手動停用 DNS server 的服務，以

避免被利用來作為 DNS 放大攻擊。 

五. 總結 

1. 此主機是因為有開放遠端桌面登入，然而沒有限制登入 IP範

圍，且管理者密碼長久未更改而被駭客破解。 

2. 駭客登入後利用 windows server 的漏洞，利用內建的服務程

式去做 UDP Flooding 的攻擊，成為駭客的工具跳板。 

3. 因為 tcpsvcs.exe 和 dns.exe 是系統內建程式，防毒軟體並

不會有偵測到木馬或病毒，但防毒軟體還是必須維持在較新

的版本以防惡意程式植入。 

 


