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前言 

DoS 攻擊（阻斷服務攻擊，Denial of Service Attack），如果是多台主機同時進行則為 DDoS

（分散式阻斷服務攻擊 Distributed Denial of Service Attack），可以分為兩大類，第一類

將資源耗盡，如網路頻寬、主機 CPU等，它在短時間內向某特定主機發出大量服務請

求或是傳送大量封包，藉此耗盡網路頻寬或是耗盡主機資源，使得主機無法提供服務，

暫時癱瘓。第二類藉著異常封包毀損設置不恰當的主機，例如攻擊設定上有漏洞的路由

器(Router等[1]。 

 第一類將資源耗盡的 DoS 有以下幾種： 

1. ICMP Flood：攻擊者發送超過主機處理上限的 ICMP 封包給主機，使得主機當

機或重新開機無法提供服務。 

2. SYN Flood：TCP 連線建立之前必須先進行三向交握（Three-Way Handshake）

（1）客戶端送出 SYN封包給伺服器 

（2）伺服器接著送出 SYN+ACK 給客戶端 

（3）客戶端送 ACK給伺服端 

ㄧ個合法完整的三向交握，必須（1）（2）（3）都進行完畢才是完成。而這種

SYN Flood 攻擊，會進行大量的（1），當伺服器進行（2）時，（3）不會被完

成，於是伺服器停留在（3）等待，若伺服器在短時間內收到由客戶端送來的

大量 SYN封包，但卻得不到客戶端的回應，伺服器就會無法完成連線，耗盡

Session 數量，無法提供服務。 

3. UDP Flood：相較於 TCP，UDP 是一種不可靠的傳輸協定，並不需要進行三向

交握就可以向伺服器請求服務，當伺服器收到請求服務的 UDP 封包，會交給

負責的應用程式，接著回應處理狀況。同樣的，當應用程式收到過多的 UDP

封包，會導致服務無法正常提供。 
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事件描述 

2012年末，TANet 上出現了幾台主機，發出大量的 UDP 封包，消耗了 TANet 主要骨幹

的大量頻寬，使得某些學校的網路頻寬一瞬間被用盡，無法上網，這種癱瘓網路的方法

被稱為 UDP Flood 攻擊，本次介紹其中一台主機： 

– 作業系統：Windows 7 

– 主機上的常駐服務：FTP、Apache、No-ip domain、遠端登入（帳號 z 密

碼 z） 

– 服務對象：實驗室學生公用主機，主要拿來上傳資料下載資料 

主機自安裝之後，並沒有特定的管理者，學生使用 No-ip domain[2]連上該主機，用 FTP

上傳檔案到主機後，利用 HTTP 協定下載檔案。此外該主機也是實驗室的公用電腦，任

何人都可以使用，由於使用者眾，為方便記憶，其帳號密碼為皆為「z」。 

 

主機被發現時，已經停止發送大量封包的行為，但是仍可從主機的網路狀況分析發動

UDP Flood 的程式為何，圖 1為主機被發現時的網路狀態。上面顯示該主機有兩個 IRC 

Bot 程式，PID 分別為 1732（紅色框）和 1296（綠色框），其中 PID1296 名稱為「mirc.exe」

的惡意程式，為這起 UDP Flood 攻擊的主要惡意程式。由於之後再也沒有出現大規模的

UDP Flood 攻擊，僅能從該主機狀況推斷，駭客透過 IRC 伺服器給予命令，使其發動

UDP Flood 攻擊，其架構圖推測如圖 2。UDP Flood 事件發生之後，該主機上的 mirc.exe

仍會發送少量個 UDP 封包如圖 3，其目的網路位址並沒有明顯規律。 
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圖 1 兩個 IRC程式，PID分別為 1732和 1296 

 

圖 2 mirc.exe 從 IRC Server 接收指令，在特定時間發動 UDP Flood 
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圖 3 由 mirc.exe 發出的大量 UDP 封包 

Mirc是一個受歡迎的聊天軟體（官網：http://www.mirc.com/），台灣國內較少人使用，

在國外極常見，從官網下載的 mirc.exe與本案出現的 mirc.exe標誌極相似，可以推斷是

為了讓使用者混淆，以為它是合法的 mirc.exe。遇到這樣情況，最快的判斷方法就是將

exe擋上傳到 VirusTotal 上去，交給防毒軟體判斷。圖 6可以看到該程式在 VirusTotal上

有 39/46 的偵測率。 

 

圖 4 正版 mirc.exe 
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圖 5 惡意 mirc.exe，圖示與正版 mirc 極為相似 

 

圖 6 惡意的 mirc.exe 在 VirusTotal 上的掃描結果 

建議措施 

 定期更改主機服務登入密碼 
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以此事件為例，實驗室的學生表示，公用主機因為使用者眾多，為了方便，設置簡單易

記憶的密碼，且密碼極少更改。當密碼被駭客得知入侵之後，管理員發現異常刪除惡意

程式或重灌主機，但卻沒有更改原本的帳號密碼，仍會被駭客再度入侵。 

 對提供遠端存取的服務限定存取網路位址 

主機的網路位址及主機上的服務，由於網路的特性，駭客只要利用自動掃描工具，馬上

就可以知道主機位址及上面運行的服務，像 SSH服務與 FTP 服務，帳號密碼很容易被

暴力破解。因此，主機上任何可以遠端登入的服務，應該對其登入對象限定網路位址，

尤其是 root帳號，Linux 主機提供 su命令可以切換帳號，建議把可以遠端登入的帳號權

限設定在安全的範圍內，登入之後再切換 root便可。各種保護措施雖然會增加不便，但

可減少被駭客入侵的機率。 
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