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I. 事件簡介 

A. Ｍ大學某陳姓教授近期收到一封冒名合作交流組組員寄出的社

交工程郵件，其主旨為 『103 年「兩岸關係發展之新形勢與展

望」國際學術研討會』，該校資安負責人請本單位 TACERT 進

行郵件惡意程式分析 

 

B. 初步鑑測發現，其郵件內容敘述的事件為看似為真實的議會流

程，並且最後留有承辦人的聯絡姓名以及方式，這是典型的 APT

社交工程郵件攻擊。 

C. 郵件有二個附檔名為『103 年兩岸關係之新形勢與展望國際學

術研討會會議簡介.exe』及『103 年兩岸關係之新形勢與展望國

際學術研討會會議議程及相關場次論文發表人.exe』，雖然經過

包裝乍看為 DOC 和 PDF 圖示，但從副檔名能發現為 EXE 執行

檔。 
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II. 事件檢測： 

A. 實地透過常見的作業系統 Win7(x64)及 Office 2010 將該信件檔

案執行，並記錄其程式行為及側錄網路封包分析。 

B. 此二個檔案實為相同程式，只是名稱不同。透過線上病毒資料

庫 Virustotal 掃描發現，『103 年兩岸關係之新形勢與展望國際

學術研討會會議簡介.exe』其偵測比例為 18/50；而『103 年兩

岸關係之新形勢與展望國際學術研討會會議議程及相關場次論

文發表人.exe』的偵測比例為 20/50，兩個都不到 50%。 

C. 執行『103 年兩岸關係之新形勢與展望國際學術研討會會議簡

介.exe』惡意程式後，前景並不會出現任何資訊或錯誤，反而

隱藏在背景執行並開始進行網路通訊。不知情的使用者此時才

比較會察覺上當了。 

1. 檢查背景執行程序可以看到，出現一個名為

『chrome_frame_helper』的程序，藏匿於暫存隱藏資料夾內，

並且偽造成製造商 Google Inc.讓人誤以為是 Google 的合法

程式。 
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2. 程序建立後就會開始呼叫子程序 cmd.exe執行 rundll32.exe。 

 

 

3. 同時會在 csrss.exe 出現子程序 conhost.exe，其功能描述為主

控台視窗主機，可能為駭客用來存取主機資料的程式。 

4. 查看『chrome_frame_helper』的網路行為看出，該程式首先

會先連到美國的 IP「65.55.57.27:80」進行報到。此 IP 用瀏

覽器打開會出現 Microsft 的網頁，IP 確實為 Microsoft 註冊

使用，只是 IP 並無網域名稱反解析，讓人懷疑是否為釣魚
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頁面。

 

5. 透過惡意程式生成的資料檔可以發現，在

C:\Users\user\AppData\Local\Temp\ 下會有一個

『YahooCache.ini』，為惡意程式『chrome_frame_helper』執

行的組態設定檔。 

a. 用 Base64 將字串「d3d3LnlhaG9vZGFpbHkuYml6」解碼

後為「www.yahoodaily.biz」，IP 為「98.126.54.60」。 
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b. 用 Base64 將字串「TVNNQVBJLk9DWA==」解碼後為

「MSMAPI.OCX」。 

 

6. 子程序 rundll32.exe 會去執行在 temp 下的 MSMAPI.OCX，

並會連到美國 IP「98.126.54.60:80」，經瀏覽器測試主機是開

啟，成功開啟後會回傳“Bad request”字串。 
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7. “MSMAPI.OCX”在 virustotal 被偵測出 12/50 為惡意程式。 

 

III. 事件側錄流量分析 

A. 側錄封包發現，開始時『chrome_frame_helper』會向

「65.55.57.27:80」進行 HTTP GET，封包解析出的 HTML 為下

圖所示，確實為微軟的主機，其目的可能是觸發真正的程序

rundll32.exe 執行 MSMAPI.OCX。 

 

B. 從側錄封包發現，感染主機會一直向主機

「www.yahoodaily.biz:80」用 HTTP POST 方式傳送資料，而該

主機解析出的 IP 正是「98.126.54.60」，也就是透過 rundll32.exe

去執行 MSMAPI.OCX 的行為。 

1. 研判當有主機感染時候會向「98.126.54.60」報到。 
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2. 「98.126.54.60」應該為駭客接收感染主機資料所使用。 

C. 傳送出去的參數會帶有感染主機的 IP 和編號和時間，傳送檔案

格式為 ASP 檔。檔案內容分別為： 

1. NfCommand.asp：內容為 「www.google.com.999」。 

 

2. NfStart.asp：內容為 「� � b�.99931924」。 

 

D. 感染主機會一直發送 UDP 封包至「224.0.0.252:5355」，此為「連

結-本機多點傳送名稱解析(LLMNR)」協定所使用，此用途主要
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探索收集鄰近主機的 IP，類似 IPv4 中的「NetBios 名稱查詢要

求」。 

1. LLMNR 是定義於標題為 "Link-local Multicast Name 

Resolution (LLMNR)" (連結-本機多點傳送名稱解析 

(LLMNR)) (draft-ietf-dnsext-mdns-47.txt) 之網際網路草稿中

的通訊協定，同時允許 IPv6 和 IPv4 主機為鄰接電腦執行

名稱解析，而不需設定 DNS 伺服器或 DNS 用戶端。 

 

2. 駭客藉由感染主機去掃描同網段主機的 IP，若有漏洞則可能

再被入侵。 

IV. 網路行為架構圖 
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Hacker

STEP 1 : 駭客向受害者發送APT惡意釣魚郵件，誘使受害者執行附件。 
STEP 2 : 受害者開啟郵件檔案後會向惡意主機 65.55.57.27 進行連線報到。
STEP 3 : 感染主機持續向 www.yahoodaily.biz 透過HTTP POST傳送資料。
STEP 4 : 感染主機會透過 LLMNR 方式Multicast UDP搜尋同網段主機的IP位址。

APT受害者
www.yahoodaily.biz

(98.126.54.60)

65.55.57.27:80
224.0.0.252:5355

STEP 1 
APT Mail

STEP 2
HTTP GET

STEP 3
HTTP POST

STEP 4
LLMNR

 

103年兩岸關係之新形勢與展望國際學術研
討會會議簡介.exe 
103年兩岸關係之新形勢與展望國際學術研
討會會議議程及相關場次論文發表人.exe 

65.55.57.27:80 

www.yahoodaily.biz 
(98.126.54.60:80 ) 

Multicast 224.0.0.252 

HTTP 
GET 

HTTP 
POST 

LLMNR 
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V. 結論 

A. 此事件明顯為 APT 攻擊，並且用客製化過的電子郵件給特定使

用者，將惡意程式包裝成附加檔案，分別偽裝成 WORD 檔和

PDF 檔。 

B. 此惡意程式容易夾帶於郵件連結或各式附檔(doc,pdf,xls,…)中，

此次是偽裝成 doc 和 pdf 的 exe 執行檔，應避免直接開啟。 

C. 惡意程式執行後會先向特定網站報到，而後再將資料用 HTTP

方式定期傳給另一台惡意主機。 

D. 此惡意程式也會掃描同網段主機 IP 位址，若有漏洞則可能被入

侵利用。 

VI. 建議措施 

A. 來路不明的檔案不要輕易開啟，可以先透過 Virustotal 進行線上

掃描。 

B. 務必安裝防毒軟體並定期更新，大多惡意程式都能被偵測到。 

C. 檢查主機帳密是否安全，遠端桌面連線非必要可關閉。 

D. 感染惡意程式主機可能會被當作中繼站跳板，同時也會將自己

的個人資料外洩。 

E. 時常用網路流量監看工具(netstat, tcpview, …)是否有異常流量

及 Port 被啟用，以便找出可疑的執行程式，此例為
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「chrome_frame_helper.dll」。 

F. 可用程序監看工具(procexp)將該異常程式移除，可用登錄機碼

工具(autoruns)檢查開機自動執行的登錄碼有無異常。 


