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事件說明 

TWCERT 接到國外舉報，TANET 主機成為 Cridex C&C 主機。Cridex 是一個專取金融

資料的特洛伊惡意程式，國外資安單位表示他們有許多 Cridex 的樣本，其上層都是連往

某個 TANET 主機：163.xx.107.65。 

163.xx.107.65 是 C 國小的官網主機，底層作業系統為 CentOS，主機除了網頁伺服器，

也提供 FTP（使用 ProFTPD 套件）讓老師上傳分享資料，FTP 的帳號密碼只有一組，全

校通用。國外提供的檢舉資料顯示（圖 1），Cridex 的許多 bots 樣本與 163.xx.107.65 的

8080 port 有往來連線。 

追蹤 163.xx.107.65 主機的連線狀態也顯示其 8080 port 的確有多個來自不同國家的 IP 與

之連線（圖 2），163.xx.107.65 主機上層則僅有 x.61.36.44。另外從圖 2 也可以看到，惡

意的網路活動 PID 為 26812 程式名稱為 ld-linux.so.2。 

 

圖 1 國外單位檢附的佐證資料 
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圖 2 163.xx.107.65主機的網路狀態 

 

圖 3 網路活動概念圖 

ld-linux.so.2放置路徑為[/tmp/.estbuild/lib/ ld-linux.so.2]，由圖4可以看到放置 ld-linux.so.2

的是一個隱藏資料夾[/tmp/.estbuild/]，資料夾擁有者和群組為 cgesftp，這是該台主機的

FTP帳號，如果設定恰當 cgesftp應該僅能在 FTP的上傳目錄活動且不能使用SSH登入。

但是在主機的 Log 中可以看到如圖 5 的紀錄，89.149.223.104 使用 cgesftp 帳號成功登入

了三次，其中第二次的登入時間為[Jan 31 21:38:25]，這個時間剛好與[/tmp/.estbuild/]資

料夾建立的時間相符合，所以可以知道駭客先是得到 cgesftp 的密碼之後，利用 SSH 登

入植入惡意程式。 
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由於在 SSH 登入檔裡面沒有任何關於 cgesftp 帳號被暴力攻擊的紀錄，所以推斷駭客得

到 cgesftp 帳號密碼並不是透過嘗試 SSH 暴力攻擊，有可能是透過其他管道得到 FTP 的

帳號密碼後，才拿來登入 SSH。 

 

圖 4 放置 ld-linux.so.2的資料夾所有者以及群組為 cgesftp 

 

圖 5 主機所有 cgesftp帳號的 SSH登入紀錄 
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入侵手法推測 

 

 

建議措施 

 對 SSH 登入的帳號做限制 

 由於/tmp 沒有設置權限的特性，建議使用獨立的分割區或硬碟掛載/tmp 

 對所有可以遠端存取的服務設定存取網路位址 

 資安事件處理完畢後，登入服務的密碼應進行更換避免駭客使用同組帳密再度

登入 
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這個案例中使用的 FTP 服務（ProFTPD），在登入帳號的設定上採用實體用戶，意即直

接使用本機端的一般使用者帳號當作 FTP 的登入帳號，這種設定雖然方便，但是若沒限

制 SSH 登入，則容易因為 FTP 帳號密碼被破解而得到一組可以登入 SSH 的帳號。Linux

上的/tmp 是一個所有人都可以存取、寫入、刪除的資料夾，由於其特性，建議重要主機

的/tmp 另外獨立掛載。本案例中的 C 國小採用一個 FTP 帳號全校使用的政策，雖然建

立多個帳號會增加帳號密碼被破解的機率，但是多人使用同一組帳密會使得管理不便，

一般使用者無法隨意更改密碼以確保自己的帳號安全，而由於多人共用，管理者若要進

行定時更改密碼的動作，也會影響許多人員的使用，因此，多人共用的帳號鮮少更改密

碼，甚至在系統重新重灌升級後，密碼仍會維持原先的設定以避免影響人員的使用。當

主機被侵入是因為帳號密碼已經被駭客得知，而礙於使用者眾，變更密碼會影響許多人

的情況下，有些主機在資安事件發生之後，雖然清除了惡意程式，但仍繼續沿用原本的

帳密，導致駭客仍可以繼續登入進行惡意活動。 
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