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I. 事件簡介 

1. 近期協助處理某單位被開立資安事件單的主機，該主機被偵測遭受弱點入

侵成為殭屍主機，可能會接受 C&C指令對外發動攻擊。 

 

2. 該主機資訊為 Centos的 Linux 作業系統，主要功能為 Web server有安

裝 Apache套件，以及網路流量管理程式 Cacti。 

3. 主機預設有開啟 port 22的 SSH服務，供管理者以 root權限登入使用，

並且有設定防火牆限制只有特定網段能夠存取。 

4. 我們使用指令 tcpdump去側錄該主機的網路流量封包進行分析駭客可能

入侵的方式。 

II. 事件檢測 

1. 首先受入侵的主機通常會有異常網路連線，因此透過指令 nestat 去檢查

連線狀態，確實出現可疑的連線。 

2. 受害主機會固定向韓國 IP 121.126.31.78的 port 2066 進行連線動作，

初步判定此 IP可能是中繼站或 C&C主機。 

 

3. 從封包資料中發現，受害主機的確會持續向韓國 IP 121.126.31.78 發送

134B 的封包回報主機狀態。 
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4. 此外也會觀察到有的封包內容含有其他主機的 IP資訊，如 114.55.36.222

和 23.234.5.22。 

 

5. 查找與 114.55.36.222 和 23.234.5.22封包紀錄發現，受感染主機會向以

上 IP主機 port 80 發送 696B左右的 TCP SYN封包，進行所謂的 SYN Flood

的 DDoS攻擊。 

 

 

6. 除此之外透過 netstat也得知此程式的名稱為 2066 以及他的 PID資訊，

透過指令 pstree 可以看到該程式會同時開啟 8個子程序進行對外連線。 
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7. 透過指令 find 找出 2066木馬程式藏匿於 /etc/2066，約為 1.2MB左右

大小的執行檔，其權限為 root所有。 

 

8. 因為主機重開機後該惡意程式會自動執行，故研判應該有寫入自動啟用的

腳本中，檢查自動啟動區 /etc/rc.d/init.d/ 和 /etc/rc.d/rc1.d/確實

有惡意程式的連結 DbSecuritySpt，其內容為呼叫 /etc/2066 惡意程式。 

 

 

 

9. 找到惡意程式 2066的位置和 PID後，嘗試 kill PID以及刪除檔案 2066

觀察，發現過一會惡意程式又會自動復原並且執行，因此推斷有其他監控

程式 watchdog 才是源頭。 

10. 透過 PS指令追查發現在 /usr/bin/ 底下找到兩支隱藏檔，分別為 

“.ssh.hmac”和“.sshd”，經測試發現“.sshd 和 2066”會互相還原對

方，而“.ssh.hmac”會還原“.sshd”，故如要完全中止清除檔案必須移

除以上三支程式方可完成。 

11. 接著我們透過系統的 LOG去追蹤駭客可能的入侵方式，因為管理者有設置

防火牆的登入規則，故 SSH登入只限定校內 IP，並且檢查 security log

確實也查無異狀。 
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12. 剩下唯一可能入侵方式就是透過 HTTP的漏洞登入，雖然該主機有安裝資

料庫管理套件 PhpMyAdmin，然而可能的漏洞 setup.php 早已移除，故許

多駭客嘗試透過此漏洞入侵都沒有成功。 

 

13. 檢查側錄封包紀錄，發現到有中國 IP 222.67.15.138成功存取過 

/cacti/plugins/weathermap/configs/test.php，其封包內容透過 base 

64解碼後，確實為執行伺服器 bash指令 netstat並回傳 C&C。 

 

14. 透過 base64 decoder 將內容解碼，駭客執行了 bash指令 cd、netstat、

pwd、echo等指令。 
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15. 另外從封包紀錄中發現到可疑的網頁路徑存取，疑似為駭客用來操控主機

的 PHP網頁 hack.php，存取的來源 IP為日本的 203.104.145.39 。 

  

16. 透過此線索追蹤主機內資料夾 …/plugins/weathermap/configs/， 確實

有駭客寫入的 hack.php，其內容包含登入所需要的密碼 9527。



 

6 
 

 

17. 實際測試該網頁狀態，輸入密碼 9527後登入可以看到許多網路工具，供

駭客執行 shell 指令使用。Hack.php中此功能可以讓駭客隨意新增刪除

PHP文件。 

 

18. Hack.php中此選項可以用來進字典暴力破解攻擊，針對 SSH、FTP 或其他

協定。 
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19. Hack.php中此選項可以用來對外部主機進行通訊埠號的掃描，為入侵之

前的準備。因為介面都是簡體中文，推測此駭客應為中國人。 

 

20. 透過以上紀錄去推斷，駭客應該是透過 cacti漏洞 test.php 執行 shell

並寫入 hack.php 的專用工具，進行內部植入木馬程式 2066和.sshd，或

者接收駭客指令對外攻擊。 

III. 網路架構圖 
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1. 駭客透過 HTTP網站漏洞 test.php 入侵並植入 hack.php和 2066等惡意程

式。 

2. 惡意程式 2066 和.sshd會定期回報 IP或其他資訊給韓國 C&C主機。 

3. 駭客透過日本 C&C主機登入 hack.php去執行攻擊指令。 

4. 受害主機收到 C&C指令後去對其他外部主機進行 TCP的 SYN Flood 攻擊。 

5. 受害主機也可能接收其他指令對外部主機進行 SSH暴力破解或其他攻擊。 

IV. 建議與總結 

1. 此個案駭客主要是透過套裝軟體 cacti的 test.php漏洞入侵植入惡意程

式。 

2. 此漏洞 test.php 類似於 PhpMyadmin的 setup.php漏洞，能讓駭客寫入

新的 php去執行 shell指令。 

3. 惡意程式 2066 和 .sshd 互為看門狗程式，會互相修復被刪除掉的一方

並重新執行。 

4. 惡意程式 2066 會寫入開機啟動流程中 DbSecuritySpt，確保重開機後能
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持續執行。 

5. 駭客透過 hack.php 來執行主機的 shell指令，可以用來對外部主機進行

TCP SYN Flood 的 DDoS攻擊或者其他類型攻擊。 

6. 要徹底解決感染主機，首先要先修補 HTTP漏洞刪除 test.php 和

hack.php，接著移除惡意程式 2066以及 .sshd的看門狗程式即可。 

7. 建議管理者檢查安裝的 HTTP套件是否有類似的 PHP檔案，避免成為駭客

入侵的管道之一。 


