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I. 事件簡介 

1. 該校被偵測單位開立兩張資安事件單，一張是 INT對外攻擊事件單，而另

一張 EWA資安預警事件單，主要描述有大量對外攻擊行為。 

 

 

2. 該校的主機管理者請本單位協助解決，並且進行主機的數位鑑識。 

3. 經詢問該主機為一台 Ubuntu Linux的作業系統，並且有架設 Centos虛擬

機提供對外學生的遠端桌面服務。 

4. 上層的 Centos 虛擬機透過 NAT方式與底層 Ubuntu共用對外實體 IP，故

必須同時對兩個作業系統進行檢測。 

5. 該主機檢測前以先斷開網路線，至本單位安裝網路分歧器(灰色)進行封包

側錄後才恢復網路。 
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II. 事件檢測 

1. 恢復網路後進入底層主機 terminal介面，透過 netstat指令先觀察是否

有可疑的網路連線。因管理者告知該主機有重新啟動過，故一開始並無發

現可疑連線。 

2. 該主機有啟用 port 21、22、3389的服務，分別為 FTP、SSH 及 RDP服務

讓管理者能夠登入使用，因此猜測駭客可能透過這些服務漏洞入侵。 
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3. 檢查 Ubuntu 的登入記錄檔 auth.log，確實發現到資安事件單派發日期前

有可疑的 IP 登入紀錄。帳號 test 分別有兩筆紀錄在 22號以前成功以

SSH方式登入主機，IP分別是中國的 119.147.144.101和香港的

59.188.237.12。 

 

4. 檢查主機內是否有可疑的檔案或自動執行排程，結果相當乾淨找不出有問

題檔案。故研判應為駭客一次性入侵執行程式，一旦程式被關閉則不留痕

跡。將主機閒置一段時間並觀察是否會再次被入侵，果然發現帳號 test 

有再次被登入的紀錄 59.188.237.12 為上次相同登入的香港 IP，並且記

錄中有使用 sftp協定植入後門程式，確定為駭客故意入侵行為。 

 

5. 主機管理者告知說 test 初始是替廠商創立維護使用。但隨後維護結束後

已透過指令 userdel 將帳號疑除，實地檢查帳號 test的家目錄的確已被

移除。然而檢查 /etc/passwd 帳號管理檔案卻能發現 test依然存在，實

地測試依舊能夠透過 SSH登入，只是沒有家目錄存在。該 test 帳號能夠

輕易被入侵主要原因之一是使用 test1234 的弱密碼。 

6. 此時 netstat 檢查網路連線狀態，確實出現了大量的對外連線，都是連到

外部 IP的 port 22，也就是正在進行 SSH的暴力破解攻擊。檢查網路使

用資源幾乎是耗盡所用頻寬，故導致系統效能降低以及其他人網路變慢。 
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7. 我們能透過 netstat得知觸發網路攻擊的惡意程式為 squid64，使用指令 

lsof |grep squid64 觀察 squid64在背景執行的相關動作，可以看到呼

叫該程式的帳號的確為 test，並且不斷持續地向外部 IP port 22 發送封

包。值得注意的是惡意程式所存放的位置 /tmp/squid64 (deleted) 已經

被駭客移除，讓管理者無法得知該檔案內容為何。 

 

8. 透過指令 ps 查看 squid64 的程序執行狀態，得知駭客會執行 10次

squid64後將檔案刪除，只剩下以寫入記憶體的程序留存執行，而每一個

程序 PID都是父程序，底下各自有很多的子程序，故能夠耗盡網路資源對
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外發動攻擊。 

 

 

9. 檢查其中 11924 的 PID資料夾 /proc/11924/，此資料夾確實為帳號 test

所擁有，裡面放有許多可疑資料檔案，可能是 PID執行時產生的工具及記

錄。但是這些檔案的大小皆為 0，可能只是暫存檔。 

 

10. 另外用指令 fuser 查看檔案 squid64存在的位置，確實顯示該檔案已

經不存在，這是首次發現惡意程式執行後將自己刪除卻還在背景執行，當

惡意程式執行後產生新的程序並寫入記憶體，本體檔案 squid64 就能被刪

除。 

 

11. 使用指令 find / -username test 查看主機內所有使用者 test的檔

案，可以看到/proc/ 下許多暫存的檔案資料夾(下圖為例)，然而其內容
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卻是空的，可能為惡意程式將破解到的帳號密碼存入暫存後回傳所用。 

 

12. 從封包分析來看，駭客用的 test帳號在 17:38 左右開始向上層中繼站

59.188.237.12 報到傳輸主機資料，時間上大致與 auth.log紀錄中相同，

中繼站收到後開始透過帳號 test向主機進行 SSH登入。因為過程中資料

都經過加密，合理推測會下載惡意程式 squid64，並且執行後刪除。 
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13. 從封包紀錄中可以看到，主機端開始大量對外部 IP進行 SSH暴力破解，

平均每一個 session大小約有 3KB，內容應該是包含破解用的密碼字典庫。 

 

14. 當主機收集完破解 SSH成功的帳號密碼後，會開始向上層中繼站

59.188.237.12 回傳被攻擊者主機的 SSH帳號及密碼，而且是用 HTTP 

POST明文方式傳送內容，而由/stat.asp接收，且大多的密碼都是常見的

簡單弱密碼。內容格式是“data=[IP 位址][帳號][密碼] ”。 
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III. 網路架構圖 
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Hackers
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遭入侵的主機
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SSH Service

STEP 2
殭屍主機報到

Port 1971

STEP 1
SSH 弱密碼入侵
測試帳號 test

中繼站
59.188.237.12 (香港)

STEP 3
SFTP下載惡意程式

squid64
STEP 5

HTTP POST
破解成功的帳密

 

1. 駭客透過 SSH 弱密碼入侵學校主機，並使用測試帳號 test登入。 

2. 被入侵主機回報主機資料給中繼站。 

3. 駭客從中繼站下載惡意程式 squid64 並執行後刪除檔案。 

4. 主機產生十個 squid64的 PID持續對外部大量主機進行 SSH暴力破解。 

5. 破解成功的主機帳號密碼透過 HTTP POST方式回傳給中繼站。 

IV. 建議與總結 

1. 此案例主機因為測試帳號 test 維護完後並未完全移除，而只移除了帳號

的家目錄。 

2. 該主機預設有開啟 SSH server服務讓管理者連入，然而並未限制連入來

源端 IP，導致駭客利用帳號 test 以及弱密碼入侵成功。 

3. 駭客 SSH入侵後雖不能存取 root權限，但能透過 SFTP向想港中繼站下載

惡意程式 squid64 ，並且大量去對外部主機進行 SSH破解攻擊。 

4. SSH外部攻擊時將破解成功的主機帳號密碼透過 HTTP POST方式傳輸給上

層香港中繼站。 

5. 對外 SSH破解攻擊時占用大量網路頻寬，導致單位對外網路壅塞影響其他
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人網路使用。 

6. 惡意程式排除方式為，因惡意程式 squid64主體駭客執行完就已經移除，

故只須將正在執行的惡意程式 squid64的 PID程序依序 kill 刪除。 

7. 漏洞修補方式則是透過將帳號 test徹底從 /etc/passwd 中移除。 

8. 設定 SSH來源端登入限制，限制特定網段或 IP能夠存取，避免駭客再次

入侵，或者加強帳號的密碼強度防止輕易被破解。 


