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I. 事件簡介 

1. 近期接獲國外通知說，本單位疑似有 email大量發送垃圾郵件，造成許多

困擾。 

2. 通知信中對方有附上垃圾郵件夾的附加檔案 document.zip，本單位將進

行虛擬主機測試。 

3. 由於對方並無提供原始垃圾郵件的原始碼，檢查後本單位並無有濫發垃圾

郵件事實，初步判定應該是被偽造成的郵件地址。 

 

II. 事件檢測 

1. 首先將 document.zip 解壓縮後，產生出一個名為 document.htm 的 PIF

檔案，在 windows 檔案顯示中的附檔名 PIF 不會顯示出來，藉而隱藏偽

裝成 htm的文件檔。事實上它是一個 MS-DOS的執行檔，透過 MS-DOS模式

查詢就能看出其檔名。

 

 

2. 實際測試執行該惡意程式 document.htm.pif後，可以在系統背景看到該

程式的執行狀態。



 

2 
 

 

 

3. 該程式會在隱藏路徑資料夾中產生一個 services.exe，並且由父程式

PIF 檔呼叫執行。 

 

4. 惡意程式的網路行為主要是由 services.exe 進行對外通訊，會連線到外

部 IP的 port 1034 進行資料傳送，從紀錄中對外的連線 IP就有 244筆。

同時該程式也會開啟 TCP port 1034 為 LISTENING狀態，以便接收外來

連線資料，約有 22筆連線 IP數。 
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5. 從往來的 port 1034 連線紀錄中，例如連線到美國 16.209.5.12:1034 的

封包，發現該連線封包的 payload size 皆為 0 bytes，表示該連線並沒

有真正建立通訊，只是以封包做為探測監控用途。

 

6. 從 Procexp觀看主機背景程式運作情形得知，除了 services.exe 有網路

行為之外，其父程式 document.htm.pif 更有大量的網路連線產生。並且

占用大量頻寬開始對外郵件主機的 port 25 發送資料。 

 

7. 從封包紀錄觀察中可以知道，該程式會對外主機進行 SMTP協定的連線就

有 3087筆的 IP數量，其原理就是發送大量的垃圾病毒郵件給一般電子郵

件使用者，並且偽造發送者的位址給對方並且夾帶同樣的病毒誘使對方開

啟。 
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8. 惡意郵件在發送時，寄件者都會偽造成與收件者同網域的位址，且內容主

要都是訴說收件者可能中毒再發送大量垃圾郵件，並請打開附件檢查主機

安全。而事實上附件本身就是造成此影響的惡意程式。 

 

9. 既然 document.htm.pif 會大量發送惡意電子郵件，則收件者地址必有規

則可循。從封包紀錄中可以看到有大量 HTTP的封包進行 search request

的動作，主要都是連線到 「search.lycos.com、 search.yahoo.com、

www.google.com、www.altavista.com」等常見的收尋引擎網站進行收件

地址查詢。 

10. 例如其中一筆資料是惡意程式向 search.yahoo.com 進行 HTTP GET進
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行關鍵字“e-mail+rgia.su”搜尋，將找尋到的網域電子郵件列為收件人

清單發送，因此只要能被搜尋到的電子郵件都有可能會接收到垃圾郵件。 

 

11. 搜尋網域 riga.su的郵件紀錄，有一筆垃圾郵件是透過偽造寄件者 

pequonnoc@aol.com 寄給 kidr@rgia.su ，並且主旨是“delivery 

failed”和附件 file.zip的病毒。 

 

III. 網路架構圖 
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搜尋引擎
Google、Yahoo、

Lycos、altavista

感染 document.exe

駭客端

STEP 1
安裝惡意程式

STEP 3
查詢網域Mail地址

SPAM Mails

郵件伺服器
及收件人

STEP 4
垃圾惡意郵件攻擊

STEP 2
監控主機存活

Port 1034

垃圾郵件
document.zip

STEP 5
更多使用者收到垃圾郵件

 

1. 收到夾帶惡意程式 document.zip的電子郵件。 

2. 主機感染惡意程式後開啟 port 1034讓駭客端可以連線。 

3. 感染主機會向特定的搜尋引擎網站查找可攻擊的電子郵件網域。 

4. 感染主機開始向這些網域的郵件伺服器發送垃圾郵件給使用者。 

5. 使用者感染到垃圾郵件中的惡意程式進而擴散。 

IV. 建議與總結 

1. 此個案主要是透過惡意的 SPAM郵件進行傳播感染，而且會偽造郵件寄件

人地址誘使對方上鉤開啟郵件附件。 

2. 惡意附件檔案會偽造成 htm文字檔案，事實上是 pif的 MS-DOS執行檔案。 

3. PIF 在 Windows 系統中的視窗瀏覽下副檔名是隱藏不顯示，就算是開啟顯

示副檔名功能也是如此。 

4. 使用者一旦開啟惡意程式後，惡意程式就會在系統背景隱藏執行，並且大

量發送惡意郵件給其他使用者。 

5. 感染主機同時也會開啟 port 1034接受駭客或其他主機的連線監控。 

6. 使用者對於有附加檔案或網址的郵件開啟前務必仔細檢查，以免遭受病毒
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感染。 

7. 此案例的病毒並不會常駐在開機自動啟動，因此只要重新開機惡意程式就

不會被執行。 

8. 此類惡意程式大多能被防毒軟體偵測到，因此務必將防毒軟體更新至最

新。 


