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一、 事件簡介 

1. 今年中接獲行政院技服中心通報，該 P大學有一台疑似 C&C 或中繼站的

伺服器進行惡意行為。 

2. 詢問該主機管理人員得知為某系所研究室的一台實驗用主機，IP 位址為

140.Ｘ.Ｘ.117，作業系統為 Ubuntu Linux。 

3. 預設有啟用 SSH 服務，方便管理者遠端登入。 

4. 該受感染主機會有大量使用網路頻寬的行為，比較可能是中繼站主機。 

5. 本單位透過 SSH 遠端登入協助檢測，並側錄惡意網路流量，找出惡意程

式並排除之。 

二、 事件檢測 

1. 系統檢測 

A. 透過 root 帳號登入後，首先使用 netstat 指令可以看到網路埠號的

通訊狀態，開啟中的 Port 有 22、80 和 443，明顯看出 Port 80 和

443 為非管理者所啟用。 

 

B. Port 80 和 22 所執行的程序為 nginx 服務，此為網頁伺服器 Web 

Server 的服務軟體，功能如同常見的 Apache 服務，只是較為簡便安

裝。 

C. 再來我們使用指令 top 可以看出目前系統 CPU 使用率最高的程式也是

nginx，表示該主機主要是在運作 web serivce。 
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D. 檢查「/usr/local/nginx/」 資料夾內的設定檔，發現到該主機成為

中繼站的證據。打開「nginx/conf/nginx.conf」 組態設定檔，可以

得知上層 C&C 主機的 IP 位址，以及中繼資料時會帶有資訊。 

a. 由此可知 Port 80 是開啟用來中繼資料至 C&C 88.198.19.202 的

Port 80，並帶有 HOST 網域名稱及 REMOTEADDR1 來源端 IP 位址

給上層 C&C 主機。 

 

b. 另外 Port 443 也被開啟用來接收底層 Bots 的資料，中繼至上層

C&C 的 Port 80，並帶有來源端位址和中繼站網域名稱。駭客自

己簽屬私有的憑證並匯入，加密方式則使用 SSLv3 和 TLSv1 版

本，確保中繼的資料無法被外人解讀。 

  

c. 駭客將 web 的 access log 和 error log 導至 /dev/null，也就

是所有的 Log 資訊都被清除，故外人無法得知 web 的連線紀錄。 
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d. 駭客設定 crontab 會開機自動執行 killall nginx，清除程式後

再重新啟動。 

 

E. 我們發現該主機有個資料夾 nginx/proxy_temp，內部資料都是空

的。研判中繼後的資料一旦傳輸完成就會被刪除，故找不到相關的留

存檔案。 

2. 網路封包檢測 

A. 從封包檔案可以得知，該中繼站主機使用 Fast flux 的網域名稱切換

技術，也就是會有數個網域名稱對應至同一 IP。網域名稱通常只維

持幾天就會消失，故會不斷切換至下一個可用網域名稱。 

B. 目前記錄到的有四個名稱會對應至 140.113.203.117，依次數多寡排

序為「ketbabbewiredis.su、carconsultingeg.su、

dororewhapton.net 和 wtipubctwiekhir.net」。 

C. 底層 Bots 會透過 SSL 加密方式將資料傳送給中繼站的 Port 443，而

中繼站收到資料後會以 HTTP POST 方式傳給上層 C&C 主機。C&C 主機

透過收到封包中紀錄的 REMOTEADDR1 IP 就能夠知道是哪個 Bot 的資

料。 

a. 首先底層 Bot 會將加密文件用 HTTPS 方式送至中繼站，從側錄封

包中可以發現其內文皆為密文。 
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b. 當中繼站收到 bot 85.176.16.16 的加密資料，再 POST sdgf.php

給上層 C&C 88.198.19.202，且 php 檔案內文也是經過加密，無

法得知內容。

 

c. 最後我們透過封包傳送的時序可以得知流程為「85.176.16.16 

140.X.X.11788.198.19.202」，也就是「BotRelayC&C」，其

中 php 的封包中會標註 Remoteaddr1 (bot)的 IP 讓 C&C 知道。 
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D. 我們還觀察到底層 Bot 主機透過中繼站會向上層 C&C 主機

88.198.19.202 進行「HTTP GET /set/twe.exe」，也就是下載惡意程

式至 Bot 進行安裝。 

 

a. 該程式透過 Virustotal 掃描的比例為 43/53，為 Crypt 類型的惡

意程式，可能會將感染主機資料進行加密的一種病毒。 
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E. 另外中繼站主機會不斷向上層 C&C 主機進行 HTTP GET 圖片檔 JPG 動

作，並且在封包中會帶有底層 Bot 主機的 IP，推測目的是為了確認

底層 Bot 和 C&C 主機之間通訊是否消失。偵測到 C&C 提供的 JPG 檔為

fhw.jpg 和 wev.jpg 這兩種，皆為風景圖片。 

 

 

圖、wev.jpg      圖、fhw.jpg 

F. 最後我們有側錄到一個可疑 IP 透過 SSH 連入該主機，該 IP 位址是來

自韓國的 112.216.92.44，可能是駭客破解 SSH 帳號密碼後直接連

入，並植入中繼站的 nginx 程式。 
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三、 網路架構圖 

Internet

Hacker

STEP 1 : 電腦感染成為殭屍主機Zbots，並向中繼站透過HTTP或HTTPS方式傳送資料。 
STEP 2 : 大量Zbots透過Fast Flux動態網域名稱解析連到中繼站主機群。
STEP 3 : C&C主機port 80接受來自中繼站140.X.X.117及其他中繼站的中繼資料。
STEP 4 : 駭客疑似透過SSH登入並控制中繼站主機。
STEP 5 : 駭客可能直接或間接向C&C主機存取偷竊來的資料。

STEP 1
HTTP & HTTPS

C&C 主機
88.198.19.202:80PC Zbots

STEP 2
HTTP&HTTPS

Relay Servers

Fast Flux STEP 3
HTTP

STEP 5
Access C&C

STEP 4
SSH Login

 

四、 建議與總結 

1. 此主機主要是因為 SSH 遠端登入被駭客破解入侵，進而被植入
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惡意程式成為中繼站主機。 

2. 駭客會在主機內植入程式 nginx，並設定 proxy 以進行資料中

繼至特定 IP。 

3. 中繼的封包中會帶有動態的網域名稱以及底層 BOT 的 IP 位

址，供上層 C&C 知道該資料的來源端位址。 

4. 此中繼站會使用 Fast Flux 技術變更網域名稱供底層 BOT 連

入，目前記錄到的有四個網域名稱「ketbabbewiredis.su、

carconsultingeg.su、dororewhapton.net 和 wtipubctwiekhir.net」。 

5. 建議管理者帳號的密碼定期變更，且不使用常見的弱密碼。 

6. 建議使用者限制 SSH 來源端存取權限，例如限定特定網段或

IP才能連入存取，避免被駭客破解入侵。 

7. 中繼站主機通常帶有大量網路流量，容易造成頻寬壅塞而被察

覺，故當發現有異常網路流量時可能已遭受感染，應立即排

除。 


