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I. 事件簡介 

A. 今年九月該學校被開立一張資安事件單，內容是國外檢舉臺灣學術網路

內有一台主機偽造 PayPal 的登入網頁進行釣魚攻擊行為。 

 

B. 本單位收到來自國外的檢舉信件，內容註明該主機 IP ﹝203.X.X.128﹞

和惡意釣魚網址 http://203.X.X.128/chiayi/afar/per.php。 

 

C. 本單位與該校負責資安老師聯絡，知道此台主機系統為 Windows XP，主

要用途是 Web Service。 
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D. 本單位透過 Windows 的遠端桌面協助排除惡意程式並進行數位鑑識。 

II. 事件檢測 

A. 因為該主機有啟用 Web service，檢查得知是使用 Apache 程式，而且是

安裝了 Appserve 的套裝軟體，為 2.4.4a 版本。 

B. 此 Appserve 內有提供 phpmyadmin 的資料庫管理軟體，剛好此版本為有

漏洞的版本，駭客可以透過 /phpmyadmin/scripts/setup.php 漏洞植入

後門程式。 

1. 原本的 setup.php 已經被駭客改過，當我們嘗試輸入該漏洞位址時，

會轉跳至 /phpmyadmin/error.php 的頁面。

 

C. 檢查 Apache 的 access.log 得知，漏洞 setup.php 被許多 IP 存取過，成

功寫入的紀錄高達 1435 次，而最後一次是被來自中國北京的 IP 

221.208.57.228 所存取，是透過 HTTP POST 方式寫入。 

  

D. 開啟釣魚頁面 /chiayi/afar/per.php 後會轉跳至外部的偽造網站，是

位於網站 http://www.ynkexins.com/tmp/... 的頁面，並且顯示填入信

http://www.ynkexins.com/tmp/
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用卡的數字欄位。 

1. 檢視 per.php 的程式碼，能夠取得使用者的 IP 位址、登入的帳號密

碼，並且將這些資訊存入同樣資料夾的 hai5.txt 中，最後有轉跳網

址至 Paypal 的釣魚頁面  

“http://www.ynkexins.com/tmp/enacc/location/us/jmaster/jtrei/inxtus.ht

ml?emoreus=1988998s0198239712y1982731029381123o123917239861

285s67125398172379187y1092388912732891123132e01928301273198

1623713211”。 

 

2. 檢視檔案 /chiayi/afar/rela.php 可以看到信用卡號的欄位資料將

會傳送出去，並且寫入記錄檔 hai5.txt 中。  
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3. 網域名稱 www.ynkexins.com 的 IP 解析為 220.163.10.42，位於中國

北京。該網站由署名「云南科技信息职业学院」製作，是一個論壇架

構的網站，然而真正的官方網站應該為 www.ynkexins.cn，可能是駭

客用來掩人耳目所用。 

 

4. 檢查同路徑下的檔案 hai5.txt 內容，確實記錄許多受害者填入的個人

資料，如 User、Pass、IP 和信用卡號 Numb 等資訊，下圖的信用卡

號是使用者隨意輸入的錯誤資料。 

http://www.ynkexins.com/
http://www.ynkexins.cn/
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E. 另外還發現到在 /appserv/host/ 下有駭客植入的工具檔案 unzip.exe，目

的是將植入的壓縮檔 optic1.zip 解開並置於/appserv/host/optic1/，檢查

解壓縮內容為另一釣魚網頁程式碼。 

1. 首先開啟 /appserv/host/opitc1/member53092302.html 後，為一個偽

造的加拿大信用卡金融資料的輸入頁面，主要有包含到敏感性個資和

信用卡號碼等。 

 

2. 檢視 /appserv/host/opitc1/202.php 程式碼可以得知釣魚網頁的欄位

確實透過該程式碼 POST 出去，其中主要帶有 IP、信用卡號和將資料

存入檔案 30.txt 中。 
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3. 檢視 /appserv/host/opitc1/30.txt 文件內容得知，確實記錄了一筆欄

位上需求的資料，不過填入資料為假的，為使用者測試時候所填入，

但最後留下的來自法國的 IP 位址 178.33.28.149，可能為駭客所用。 

 

4. 使用掃毒軟體針對系統進行檢測並無發現任何異常程式，研判駭客只

是單純透過 setup.php 漏洞植入一些 php 的釣魚網頁。 

III. 網路架構圖 
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Hacker

STEP 1 : 駭客透過網站漏洞 setup.php入侵植入惡意程式和網頁。
STEP 2 : 不知情的受害者將個資輸入偽造的 Paypal 網頁。
STEP 3 : 釣魚網站收到資料存成文件並再傳給上層中國釣魚網站。
STEP 4 : 駭客能控制上層的釣魚網站並撈取回收的資料。

STEP 2
Paypal Phishing

Phishing Web (TW)
203.X.X.128

Victims

STEP 3
Data report & 
Web Redirect

STEP 1
setup.php 漏洞存取

Phishing Web(CN)
220.163.10.42

STEP 4
控制上層釣魚網站

 

IV. 建議與總結 

A. 此事件主機主要是駭客透過已知舊版 appserv 的漏洞 phpmyadmin/ 

scripts/setup.php 來修改網站資料夾 /www/ 中的檔案，並將釣魚網頁及

程式碼 php 放入其中目錄。 

B. 當受害者誤點該網頁並輸入個人敏感性資料後，會將檔案傳至上層的釣

魚網站 http://www.ynkexins.com/... 底下，駭客能從中撈取資料。 

C. 當使用者填入個人金融資料後，除了將資料回傳給駭客，並還會將記錄

檔存在主機中，如「hai5.txt」和「30.txt」。 

D. 安裝 phpmyadmin 套件後務必檢查 setup.php 是否存在，若存在此檔案

要將之移除。 

E. 若主機有開啟遠端桌面功能，務必關閉或設定防火牆限制來源端連入。 

F. 不定期檢查伺服器資料夾底下是否有可疑的 php 或其他文件檔案。 

http://www.ynkexins.com/

