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事件說明 

K 大學與 I 大學，於一個月內連續收到好幾張極為相似的 EWA 通知單，相

似處如下列： 

 攻擊類型皆為 HTTP_Windows_Executable 

 兩個學校被開單的網路位址都在同一個 LAN 

 各自攻擊目標相同 

 來源埠號都是 80 

細節如表 1 表 2 表 3 所列： 

表 1 

時間 單位 數量 來源網段 Src_port 攻擊目標 

04/06 - 04/07 K大學 8 192.168.0.0/24 80 66.0.10.113 

03/28 - 04/17 I 大學 18 10.0.191.0/24 80 113.135.193.230 

 

K 大學被開單的 8 個 IP 為： 

表 2、K 大學 

192.168.0.94 

192.168.0.61 

192.168.0.68 

192.168.0.48 

192.168.0.88 

192.168.0.130 

192.168.0.176 

192.168.0.195 

表 3、I 大學 

10.0.191.166 

10.0.191.28 

10.0.191.196 

10.0.191.44 

10.0.191.31 

10.0.191.94 

10.0.191.67 
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10.0.191.55 

10.0.191.90 

10.0.191.153 

10.0.191.47 

10.0.191.4 

10.0.191.16 

10.0.191.57 

10.0.191.56 

10.0.191.20 

10.0.191.95 

10.0.191.88 

 

這 8 台主機皆為架有 IIS 的 WIN 平台，K 大學網管對八台主機進行掃毒和

檢查，發現電腦裡並無任何惡意程式。八台電腦與 66.0.10.113 有連線的時間只

有幾分鐘，由於 ASOC 提供的佐證其攻擊行為都是由 192.168.0.xxx 的 port 80 出

去，所以初步研判可能與主機上的 IIS 有關。 

在 192.168.0.88、192.168.0.130、192.168.0.195 三主機的 IIS Log，發現與

66.0.10.113相關的紀錄顯示，66.0.10.113對此三台主機進行Web Server暴力掃描，

其 IIS Log 如圖一、二、三，I 大學的 Web Server 也有同樣的 log。 

圖四則顯示113.135.193.230對10.0.0.0/16網域的多台Web Server進行攻擊。

由這些紀錄可以說明，66.0.10.113 與 113.135.193.230 並不是受攻擊的目標，而

是攻擊方。 

 

圖一、192.168.0.88 的 IIS Log（由 K 大學提供） 
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圖二、192.168.0.130 的 IIS Log（由 K 大學提供） 

 

 

圖三、192.168.0.195 的 IIS Log（由 K 大學提供） 
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圖四、與 113.135.193.230 有關的 ISS Log（由國網提供） 

 

K 大學在 192.168.0.0/24 網段架有 Honey Pot，偵測到 66.0.10.113 對網域進

行掃描之後，便立即對 66.0.10.113 進行封鎖的動作，所以開單日期僅有兩天。I

大學在 TACERT 告知 113.135.193.230 其實是掃描 web server 的攻擊者之後，也

對 113.135.193.230 進行封鎖。但由於攻擊者只要更換 IP，攻擊仍可以實現，在

這個部份只能仰賴網管人員對轄下的網域活動進行偵測。 

 

建議事項 

 建議發單單位對偵測 HTTP_Windows_Executable 攻擊的 rule 進行調整 

 建議學校發現有掃描攻擊出現時，封鎖攻擊者 IP，以免洩漏更多網域資訊 

 對 Web Server 的設定進行安全性檢查，避免攻擊者可以改變目錄位置讀取

到系統的命令提示字元 

 建議重要的 Web Server Log 應每天進行檢查 


