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I. 事件簡介 

A. 該校資訊管理人員接獲國外組織 Profihost AG Team 來信檢舉，該校有台

主機疑似對大量特定網段 IP進行 SSH/FTP 的帳號密碼暴力破解攻擊。  

B. 該校資安人員請本單位 TACERT透過 SSH遠端進行數位鑑識及故障排除。 

C. 該台主機主要用途為透過 SNMP協定監控校園內部設備的 Linux 主機。 

D. 以下為節錄檢舉信部分內容，主旨為 SSH brute-force 的攻擊行為，以

下為遭受攻擊的 IP位址。 

 

II. 事件檢測 

A. 因為該主機的 SSH服務有限定內部網段能連入，故排除掉駭客透過此方

式入侵主機。 

B. 首先透過 netstat 指令檢查網路狀態，暫無發現可疑的應用程式及通訊

連線，主要有啟用到的正常服務為 port 80 和 443的網頁服務，此為管

理者網站登入所需要。  
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C. 因為有啟用 httpd的網站服務，故檢查網站的 access log是否有異常，

雖然沒有 phpmyadmin 的 setup.php漏洞，但記錄上仍可以看到許多人嘗

試存取該漏洞位址，失敗會出現 HTTP 404的紀錄。 

 

D. 研究發現實際上遭受入侵的方式就是近期很有名的 Shellshock 漏洞，此

漏洞的嚴重程度是相當高的，駭客可以透過它執行 apache帳號的權限行

為，作為攻擊用殭屍主機。 

E. 從以下 LOG紀錄發現，駭客(紫色 IP)在 HTTP標頭裡面插入特殊符號

『(){ :;}』後，並利用已存在 /www/cgi-bin/test.sh或任何 sh的檔

案就能夠進行紅底線標註的呼叫指令動作，主要原因是舊版本的 BASH 

SHELL可以透過此方式進行操控。 

F. 以下這兩個指令來看，駭客應該是到 209.20.86.222下載一個 j.txt的

執行檔案到目錄「/tmp和/var/tmp」中，並且執行 perl檔「j.txt」

向「50.57.187.242」或「209.62.65.146」進行報到動作，之後再透過

「rm –rf *.txt*\」刪除下載的所有的 txt檔案。 
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G. 實際到網址 209.20.86.222的確能下載到 j.txt，其內容適用 perl語

法撰寫的腳本，從以下內容節錄部分得知，會利用到本地端的 port 80

和 443向 IRC 伺服器進行回報。 

 

 

H. 另外從以下這兩個指令來看： 
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1. 駭客從 54.170.156.84 透過漏洞到

「http://202.144.144.163/guide/」下載一個「b.pl」的執行檔案

到目錄「/tmp」中，並且執行 perl 檔「b.pl」，之後再透過「rm –

rf /tmp/b.pl*」刪除下載的檔案。 

2. 駭客從 74.219.225.231 透過漏洞到「http://it-mattes.de」下載一

個「q.jpg」的執行檔案到目錄「/tmp」中，並且執行 perl 檔

「q.jpg」，之後再透過「rm –rf /tmp/q.jpg*」刪除下載的檔案。

 

3. 檢測網址「http://202.144.144.163/」，出現的是國家「不丹」的一

個網站，疑似是學校的資訊管理頁面，而 /guide/ 目錄下卻可以直

接存取到許多的惡意程式，可能已經遭受駭客入侵成為跳板。

 

http://202.144.144.163/guide/
http://it-mattes.de/
http://202.144.144.163/
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4. 檢測德國網址「http://it-mattes.de」的網頁服務的確還是啟用

中，不過出現的是網站維護中，而原本的目錄下的 q.jpg 已經不存

在。 

 

5. 檢測系統資料夾檔案中有發現到，在目錄 /var/tmp/ 底下藏有一個

壓縮檔 new3.tar.gz，疑似為駭客植入的後門程式，且從檔案權限擁

有者為 apache，故得知駭客是透過 Shellshock漏洞存取進入的。 

 

6. 解開壓縮檔 new3.tar.gz後有五個檔案，分別有「b、f、r、print

和 pass.txt」，其中 b因為編譯過其內容並非明文，應該是用來作為

brute-force 的執行檔案，透過 Virustotal 掃描有 28/56 的偵測比

例為 HackTool。 

http://it-mattes.de/
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7. pass.txt 可能為記錄當時破解到的帳號密碼，而檔案 f為初始先刪

除先前得所有檔案，再從 37.221.192.63 取得要掃描破解的 IP資訊

存入 scan.log，然後執行檔案 b 將資料存入 t.log，再透過執行

print將 t.log傳至 IP 109.228.25.87/.p.php 進行接收，最後會將

取得的紀錄通通刪除。 

 

 

8. 最後檔案 r的內容看起來只是部分的字典資料，可能為用來做暴力破

解的資料庫。 
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9. 引述維基百科對 Shellshock的簡單說明，Shellshock又稱

Bashdoor，是在 Unix中廣泛使用的 Bash shell中的一個安全漏洞，

首次於 2014 年 9月 24日公開。許多網際網路守護行程，如網頁伺服

器，使用 bash來處理某些命令，從而允許攻擊者在易受攻擊的 Bash

版本上執行任意代碼，這可使攻擊者在未授權的情況下存取電腦系

統。 

10.駭客透過網站掃描到目錄下的 http://[host]/chi-bin/test.sh，直

接透過網頁開啟會顯示該主機的版本相關資訊，也同時表示 bash的

指令可能透過此漏洞運行。

 

11.這次事件封包側錄時間較短，並無發現到有特定 IP利用 Shellshock
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漏洞“(){ :;}”嘗試存取 GET test.sh 動作，故只能從先前的

Access Log 紀錄中得知駭客的行為。因此判定該惡意程式必須收到

上層駭客指令後才會開始進行對外攻擊。 

12.簡易測試主機是否有此 Shellshock 的漏洞，我們可以在 linux 

console 下指令「env VAR='() { :;}; echo Bash is vulnerable!' 

bash -c "echo Bash Test"」，如果 Bash是有問題的話則會出現以下

訊息「Bash is vulnerable! Bash Test」。 

13.修補方式則是盡快更新 Bash版本至最新版，以此 CentOS 系統為例只

要做「yum update bash」即可以修復此漏洞。 

III. 網路架構圖 

Hackers & C&C
(A)5.39.86.39 (法國)
(B)54.170.156.84 (美國)
(C)74.219.225.231 (美國)

STEP 5
SSH brute-force 攻擊

Port 22
受害的Web主機

140.X.X.Y (TANET)

Victims

STEP 2
HTTP下載惡意程式 
j.txt、b.pl、q.jpg

STEP 1
Shellshock 漏洞入侵

HTTP HEADER

STEP 3
受害主機受報到資料

Port 80、443

IRC servers:
50.57.187.242 (美國)
209.62.65.146 (美國)

中繼站
(A)209.20.86.222 (美國)
(B)204.144.144.163(不丹)
(C)it-mattes.de (德國)

蒐集用中繼站:
109.228.25.87/.p.php (英國)

STEP 6
回報SSH破解成功的主機資訊

HTTP Method

提供需掃描IP的C&C:
37.221.192.63 (德國雲端主機)

STEP 4
下載SCAN.log
HTTP Method

 

1. 駭客透過 HTTP 方式 Shellshock漏洞入侵受害主機，並帶有 bash shell 指

令。 

2. 受害主機接受到指令開始向上層中繼站群下載可用的惡意執行程式 
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j.txt、b.pl或 q.jpg。 

3. 同時受害主機也會向上層 IRC主機 port80 或 443進行報到動作。 

4. 惡意程式中會去向另 C&C下載欲破解的主機 IP資料和字典庫。 

5. 受害主機開始向特定大量的 IP進行 SSH brute-force破解。 

6. 受害主機將破解成功的主機 SSH帳號密碼 HTTP回報給中繼站

109.228.25.87/.p.php接收。 

 

IV.建議與總結 

A. 此次受害主機是遭受名為 Shellshock 的漏洞攻擊。 

B. 此攻擊的危害程度頗大，駭客無須直接入侵主機就能透過 HTTP 利用

BASH Shell 漏洞執行或植入惡意程式。 

C. 受害主機成為殭屍電腦後開始向特定主機進行 SSH或 Telnet 的暴力破

解。 

D. 並將破解後的資料回傳給上層中中繼站，且大多惡意主機都是用雲端租

用主機或免費空間，更難以追查源頭。 

E. 可以透過特殊指令或網站去測試是否有此 Shellshock漏洞，並且盡快進

行 Bash套件的更新即可修補此漏洞。 

F. 時常留意是否有異常的流量或檢查 Access log也能防範被入侵的可能。 

G. 目前 Shellshock 的漏洞參數已可被 IPS或 IDS設備規則偵測到，故勿以

直接用此漏洞做主機測試以免被開立資安事件單。 

V.  Shellshock 相關資訊連結 

1. TACERT –【漏洞預警】GNU Bash 存在高風險 CVE-2014-6271 與 CVE-

2014-7169 (ShellShock)弱點 (2014-09-26) 

 http://cert.tanet.edu.tw/prog/showrpt.php?id=2859 

2. TWNCERT - GNU Bash ‘Shellshock’ 弱點資訊更新 (2014/10/2) 

 http://www.twncert.org.tw/NewInfoDetail.aspx?seq=1434&lan

http://cert.tanet.edu.tw/prog/showrpt.php?id=2859
http://cert.tanet.edu.tw/prog/showrpt.php?id=2859
http://cert.tanet.edu.tw/prog/showrpt.php?id=2859
http://www.twncert.org.tw/NewInfoDetail.aspx?seq=1434&lang=zhiT
http://www.twncert.org.tw/NewInfoDetail.aspx?seq=1434&lang=zhiT
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g=zhiT 

3. iThome - Linux大廠二度釋出 Shellshock 漏洞的修補程式！ 

 http://www.ithome.com.tw/news/91180 

4. 檢查及修復 Shellshock 漏洞 

 http://www.hkcode.com/linux-bsd-notes/855 

 

http://www.twncert.org.tw/NewInfoDetail.aspx?seq=1434&lang=zhiT
http://www.ithome.com.tw/news/91180
http://www.ithome.com.tw/news/91180
http://www.ithome.com.tw/news/91180
http://www.hkcode.com/linux-bsd-notes/855
http://www.hkcode.com/linux-bsd-notes/855

