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I. 事件簡介 

1. 近年來惡意程式越來越多樣化，以往都只是感染主機成為中繼站或殭屍

電腦，但另一種的惡意程式卻會破壞使用者的檔案資料，並且勒索使用

者相當的金額，造成嚴重損害。 

2. 學術網路中的確有部分主機遭受過惡意勒索軟體(ransomware)的侵害，

然而往往找不出明確的感染途徑及惡意程式樣本。 

3. 受害者往往必須向駭客支付比特幣作為檔案的解密贖金。 

4. 本單位取得的惡意程式樣本進行研究分析，主要以 CryptoWall 的惡意勒

索軟體測試。 

II. 事件檢測 

1. 使用 VM虛擬主機並且為 Windows 7系統進行隔離環境測試。 

2. 惡意程式樣本名稱為 CTBLOCKER.exe，實際執行後原本的惡意程式會開

始針對內部文件、影音、圖像檔案進行加密，然後惡意程式主體就會自

我刪除。 

3. 透過 Virustotal 線上掃毒，該病毒的檢測比例 41/57 相當高，為

CryptoWall 3.0的勒索軟體。 

 

4. 測試時候將其中一個資料夾內放入一些文件檔，包含了 docx、xlsx、

jpg、pdf四種格式檔案做測試，而惡意程式感染後的確就無法正常再開
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啟這些檔案。 

 

5. 當所有磁碟內部的關聯檔案都被加密後，在被加密的檔案資料夾中產生

四個檔案，主要內容是引導後害者如何進行繳付勒索贖金。 

 

6. 惡意程式執行後會自動開啟 HELP_DECRYPT.HTML網頁檔案以及

HELP_DERCRYPT.TXT文字檔案，並其內容都是告知使用者檔案已經被加

密，並且要求贖金才能夠取回檔案。 
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7. 從跳出的訊息得知該惡意程式應為知名的 CryptoWall 3.0，是

Cryptolocker 的改良版本，駭客宣稱文檔的加密技術是使用 RSA-2048 

的方式加密，並且必須透過提供的網址去付贖金以取得解密的私鑰，否

則無法復原檔案。 

8. 嘗試連到顯示的贖金頁面，無法直接透過瀏覽器開啟，因為網址並非正

式的網域名稱，無法用一般的 DNS去解析出來。 

 

9. 必須透過所謂的 Tor洋蔥瀏覽器去開啟惡意網址
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「6i3cb6owitcouepv.onion/1figm5j」才能成功，因為該瀏覽器會透過

代理伺服器的中繼站 IP對外連線，所以也無法反向追查到駭客真正的位

置。 

 

10.透過 Tor Browser 開啟「6i3cb6owitcouepv.onion/1figm5j」後，會先

出現輸入圖形驗證碼的程序，才能進入解碼的服務頁面。 

 

11.驗證碼通過後出現付款頁面，secret key的售價為 500美金，並且有限

定在 7天之後付款的話，價格將提升為 1000美金，也就是 30000 多台

幣。並且支付方式只接受 Bitcoin，因此底下還提供了一些比特幣交易

所的網站，透過 Bitcoin支付贖金駭客就能夠規避檢調單位的追查，故

也容易成為犯罪的工具。 
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12.支付頁面底下有提供駭客用的 Bitcoin帳號，一旦支付出去就無法追討

回來，bitcoin address 都是透過電子錢包私鑰產生，也無法知道帳號

擁有者身分。 

 

13.Tor Browser 連線的位址 167.114.227.181:993 為中繼網路的其中一個

主機，從本地端無法明確追查到惡意網址，故 Tor onion network 常用

來作為犯罪匿名網路使用。 
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14.從網路封包中可以看到，主機感染惡意程式一開始會連到網站

「http://ip-addr.es」，IP為荷蘭 188.165.164.184，該網站會回覆連

線主機的 IP 資訊，可能是作為報到用途。

 

15.當主機報到完後 svchost會連到網址「obamairsscandal.com」，IP為美

國 184.106.75.112，並透過 HTTP POST將加密內容上傳至「/wp-

content/themes/cc.php?q=15j4625tx4dwg5w」接收，研判可能是加密軟

體的私鑰。
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16.該網址測試開啟為關於美國總統的醜聞資訊網站，可能被駭客利用來收

集受害主機的私鑰。 

 

17.接下來 svchost 會再連到網址「http://pictalo.com」，IP為美國

45.55.161.127，透過 HTTP POST方式將加密內容上傳至「/wp-

content/plugins/woocommerce-one-click/vendor/stripe/stripe-

php/lib/Error/ee.php?v=azw9uvgz8rbz」接收，加密內容可能是其他私

鑰，隨後網站會回覆一大串加密檔案，研判可能是勒索的贖金資訊。 

 

18.測試開啟網址「http://pictalo.com」，且透過 Virustotal偵測出 3/63

為惡意網址。 
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19.接著 svchost 還會連到網址「http://mpc4u.co.uk」，IP為英國

88.208.252.96，透過 HTTP POST方式將加密內容上傳至「/wp-

includes/dd.php?f=e0tyx75ak4t24ic」接收，加密內容可能是其他私

鑰，成功後網站會回應「e14e91bd5fe07030」的加密字串。 

 

20.測試開啟網址「http://mpc4u.co.uk」，會被防毒軟體警告為惡意網址，

Virustotal 的偵測率為 6/63。 
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21.為了開啟贖金的網址「6i3cb6owitcouepv.onion/1figm5j」，必須透過

Tor browser 連到洋蔥(中繼)網路主機，此紀錄為法國 IP中繼代理

167.114.227.181:993，再透過代理主機去開啟真正的贖金網頁，故該網

頁無法被記錄到。 
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III. 網路架構圖 

http://obamairsscandal.com
美國 184.106.75.112

受害使用者

http://ip-addr.es
荷蘭 188.165.164.184

STEP 2 
感染回報

惡意程式
CryptoWall3.0

http://pictalo.com
美國 45.55.161.127

駭客

STEP 1
執行惡意程式

法國-中繼代理主機
167.114.227.181:993

STEP 5 
Tor Browser

 匿名網路

STEP 3
回傳加密私鑰1

STEP 4
回傳加密私鑰2

贖金網站
6i3cb6owitcouepv.

onion/1figm5j

STEP 6
支付Bitcoin

STEP 7
接收Bitcoin

STEP 8
解密私鑰贖回

持續監控主機持續監控主機

 

1. 使用者可能透過 APT攻擊或誤執行網路上的惡意程式 CTBLOCKER.exe。 

2. 主機感染後向網站「ip-addr.es」回報 IP資訊。 

3. 惡意程式開始加密主機內部檔案(可能是文件類)，並回傳加密私鑰１。 

4. 惡意程式開始加密主機內部檔案(可能是圖形類)，並回傳加密私鑰２。 

5. 受害者必須透過 Tor Browser進入洋蔥匿名網路，使用中繼代理主機。 

6. 開啟了贖金網站，若是選擇付款則需要用 Bitcoin支付 500USD。 

7. 駭客收到 Bitcoin 贖金後會將加密私鑰釋放出來給受害者。 

8. 受害者利用駭客提供的私鑰工具進行檔案解密(無法保證成功)。 

IV. 建議與總結 

1. 使用者可能透過被 APT攻擊或網路下載執行到惡意程式而遭受感染。 

2. 主機一旦被感染後，惡意程式會開始加密所有磁碟中的文件檔、圖片檔和影

音檔案。 

3. 惡意程式一旦加密完各類檔案後會自我刪除，不讓使用者取得惡意程式。 
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4. 惡意程式隨後會跳出網頁和文件資訊，引導受害者如何去支付贖金來取得解

密私鑰。 

5. CrytoWall 3.0 號稱使用 RSA-2048加密，因為沒有私鑰基本上是無法救回

檔案，建議使用者要定期備份重要資料避免無法挽回。 

6. 理論上付了贖金給駭客，取得解密私鑰及工具就能解開。然而誰也無法保證

能成功救回檔案，可能導致檔案遺失又折損金錢。 

7. 建議使用者將系統重新安裝，避免病毒遺留的影響往後可能再次發生。 

8. 建議使用者將作業系統更新，並且更新常用套件如 Adobe Flash Player、

Adobe Reader、Java等，這些漏洞都有可能導致感染 Cryptowall 勒索程

式。 


