
 臺灣大學計算機及資訊網路中心 

Computer and Information Networking Center (C&INC) of National Taiwan University (NTU) 

 

加密勒索軟體 CryptoLocker 分析報告 

李美雯 

臺灣大學計算機及資訊網路中心程式設計師 

作者：轉載自臺灣大學計資中心北區學術資訊安全維運中心 

前言 

 近年來加密勒索軟體大舉入台，不僅一般民眾，連政府機關如鄉公所甚至中

研院都蒙受其害。很多人以為加密勒索軟體與自己無關，但其實只要你有收發電

子郵件開啟附件，甚至僅瀏覽網頁都有可能感染，而且加密勒索軟體針對的不僅

是你的文件檔，更新的勒索軟體甚至已經盯上了遊戲紀錄檔。 

 

圖 1 中研院電腦感染 CryptoLocker 相關新聞報導 

另外，針對伺服器 Linux 版本的加密勒索軟體也已開始利用各種主流的

CMS(內容管理平台)平台漏洞進行滲透及加密目錄進行勒索。 

何謂勒索軟體（Ransomware） 

很多人可能都知道電腦會中毒，也知道木馬程式會盜取使用者的帳號密碼之

類的資安威脅。但很少人知道什麼是勒索軟體（Ransomware）。其實勒索軟體
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（Ransomware）的歷史已超過十年，一開始的勒索軟體（Ransomware）僅限於

瀏覽器綁架、系統核心功能鎖定或是螢幕鎖定。隨後強制導引用戶到付款介面，

並威脅若不付款則毀壞系統。 

 

圖 2 傳統的勒索軟體畫面 來源: groundlabs.com 

 這類型的威脅通常可以用防毒軟體或特定的解毒程式來解決，如果無法解鎖

的話，也至少能藉由備份硬碟內的檔案並重灌系統來解決此一問題。 

然而近年來網路上出現了新形態的加密勒索軟體，其方式並非鎖定系統或瀏

覽器，而是將檔案加密後，威脅使用者付款以取得解除加密的金鑰，否則使用者

將永遠無法開啟檔案或會被公開檔案。 

由於此類加密勒索軟體通常會使用 RSA-2048 加密。已近乎無法破解。且通

訊方式和繳付的貨幣都是使用難以追蹤的 Tor（匿名網路）及比特幣（網路貨幣），

造成了追查上的難度。 

以下我們將介紹此類勒索軟體中較為出名的 CryptoLocker 的運作原理與預

防措施。 

加密勒索軟體 CryptoLocker 介紹 

 CryptoLocker 通常會偽裝成電子郵件附件，並假冒網站或公家機關的電子郵

件以欺騙使用者開啟所附上的檔案，通常是偽裝成 PDF 檔案。也有利用瀏覽器

或是瀏覽器外掛漏洞（如 Flash Player 或 Java）假冒網頁廣告誘騙使用者瀏覽或

點擊，或是經由殭屍網路發送的案例。部份情況下也會以宙斯木馬為前導，成功

入侵後再下載並安裝 CryptoLocker。 
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圖 3 攻擊流程圖 

 CryptoLocker 第一次執行時會以隨機名稱自行安裝於我的文件，並修改登錄

檔以便在開機時自行啟動。後續會連接勒索者所控制的伺服器進行報到。報到成

功後便會蒐集電腦資訊加密傳送到伺服器。伺服器利用此資訊產生一組非對稱加

密的公鑰以及私鑰，並將公鑰加密回傳給受感染的電腦。 

    CryptoLocker 收到公鑰後，會把整個硬碟與相連結的網路硬碟（僅限支援的

網路芳鄰及本身有在系統內存在同步資料夾的網路硬碟服務）中的檔案利用公鑰

進行加密。同時也會破壞常見的備份檔案（如 Windows 內建的還原功能）。加密

過程中僅會將特定附檔名的資料檔案進行加密，例如文件、試算表或是簡報檔

案、圖檔或 AutoCAD 檔案。 

整個加密的流程結束後，CryptoLocker 便會顯示訊息告知用戶檔案已經被加

密，必須支付現金或比特幣才能解開這些檔案。並告知付款動作必須在時限內完

成，否則會銷毀私鑰、增加贖金或公布持有的檔案。 

若被害者妥協付款，則會在確認付款後，讓用戶下載預載用戶私人金鑰的解

密程式，以供用戶使用解密檔案，有些變種為了取信用戶，還會分次加密，以在
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客戶聯繫時，提供解除部分檔案加密的金鑰以取信顧客，好得到解除剩餘檔案加

密的贖金。 

CryptoLocker 預防措施 

並非所有的安全軟體都能偵測到 CryptoLocker，有些防毒軟體只能在加密進

行或完成後才能偵測到 CryptoLocker。想要預防 CryptoLocker，最好的方式是培

養良好的資安觀念。 

基本原則是不開啟可疑來源的連結（譬如以短網址或轉址廣告連結呈現的網

址）或是附加檔案（譬如沒有給予電子信箱資訊的單位來信並給予附件檔案要求

開啟操作）從來源方面來阻擋受感染的可能性。 

有鑑於加密勒索軟體也常使用已知的常用軟體或瀏覽器外掛漏洞進行攻

擊，平時勤於更新瀏覽器、Flash Player 或 JAVA 等瀏覽器外掛程式以及作業系統

也是預防的方法之一。 

加密勒索軟體除了偽裝機關來信引誘開啟附檔、以短連結附上錯誤說明欺騙

使用者造訪惡意網站或頁面外，也會透過第三方廣告投放系統散播，在日本先前

就有出現知名影音網站的內嵌廣告和討論區開啟外部連結會出現的轉址廣告夾

帶 CryptoLocker 的狀況。也因此如果有出現重大的安全漏洞發布但卻還沒得到

廠商更新時，可以考慮先以阻擋廣告的方式來避免。 

即使安全軟體有時無法偵測到最新或變種的加密勒索軟體，以至於使用者感

染加密勒索軟體，使用者若能在加密勒索軟體進行加密一開始時，藉由觀察檔案

名稱附檔名出現異常變化或是發覺系統運作效能異常低落等跡象，進而發現中毒

並及時進行斷網關機，惡意軟體有時只會加密到一小部分的檔案。斷網關機後使

用 PE 等系統救援工具立即清除該惡意軟體並進行資料備份，也可以降低資料的

傷害數量。 

使用者平時也應養成定期的異地檔案備份習慣（譬如使用外接硬碟儲存重要

檔案），這樣即使遭受加密勒索軟體威脅，也可以不用支付贖金，而直接進行磁

區或系統還原，或重新安裝作業系統。 
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