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一、 簡介 Personal NAS 使用原理概述 

網路附加儲存(Network Attached Storage，NAS)，是一種資

料儲存技術的名稱，主要是由一個內嵌的 OS 與數個大容量硬碟所組

成，並可經由網路提供其他設備檔案共用的服務，也可以提供使用者

資料存取服務。 

NAS 系統通常會有一個以上的硬碟，而且和傳統的檔案伺服器

一樣，會把所有硬碟組成獨立磁碟備援陣列(Redundant Array of 

Independent Disk，RAID)提供服務。網路上的其他伺服器可以利用

NAS 進行檔案存取，而不需具備檔案伺服器的功能。 

NAS 的優點在於使用者可以直接連結 NAS 進行檔案存取，不需

存取其他檔案伺服器，使用者不會因為某些伺服器關閉而無法進行資

料存取。NAS 也可以讓資料管理變得更加輕鬆及簡單，讓原本需要

在伺服器上進行的繁複設定程序，簡化成幾個安裝步驟就可完成，大

大的節省設定的時間與難度。NAS 也讓使用者可建立私人雲端資料

存取服務，透過網際網路連線，NAS 可以讓各種裝置在居家或外出

時輕鬆進行資料存取。 

 

二、 駭客使用 ShellShock 攻擊 Personal NAS 

    2014 年 9 月，法國的軟體開發人員 Stéphane Chazelas 發佈

Shellshock(CVE-2014-6271)漏洞，這個 Bash Shell 漏洞主要出現

在定義的環境變數後面，例如在 Linux 環境下的 Webserver，攻擊

者可修改封包的 Header，加上一串 () { :;}; 的符號字串，利用這個

字串可利用系統漏洞，進而對含有 Bash Shell 的系統進行攻擊，可

執行符號字串後的任意程式碼，而這類攻擊被稱之為 Shellshock。 

利用 Shellshock 的漏洞與 Linux 的語法，在不經過認證的情況

下取得攻擊端電腦之權限與資料，駭客甚至可以利用此漏洞執行惡意

程式碼或是植入木馬程式。目前駭客利用 Shellshock 攻擊的手法有

下列幾種： 



 

1. 攻擊網頁伺服器 CGI 

2. 惡意 DHCP 伺服器以感染連線的使用者 

3. 繞過 Git 與 Subversion 伺服器的限制進行攻擊 

 

    同樣使用 Linux 作業系統的 QNAP 網路儲存裝置(NAS)為例，舊

版本存在 Shellshock 漏洞，故可利用前述的攻擊方式，在未經授權

的情況下讓 QNAP NAS 執行任意程式碼，以達到竊取資料或攻擊其

他目標之目的。 

儘管QNAP官方在 Shellshock漏洞出現後釋出修補漏洞的更新

程式，但官方統計 2014 年 10 月 5 日全臺仍存在 Shellshock 漏洞的

QNAP NAS裝置，發現真正有進行更新漏洞的使用者幾乎不到1成，

也就是說仍有 9 成的 QNAP NAS 仍暴露在風險之中，使得駭客輕易

利用該漏洞滲透企業內部網路，進而獲取企業內部資料。接下來，以

QNAP 為範例做為 Shellshock 攻擊流程之說明。 

    由於 QNAP 的控制頁面同樣為 CGI 網頁伺服器，因此駭客以一

些特定條件先掃描 IP進行過濾。一般來說QNAP使用的Port為8080

且為 Apache 網頁伺服器，因此可以利用這兩個規則做為過濾條件進

行篩選。 

 

 

 



    找 到 可 能 含 有 漏 洞 之 IP 位 址 ， 將 其 IP 後 方 加

上” :8080/cgi-bin/authLogin.cgi”，接著確認裝置名稱與其系統

版本。 

 

 

 

    尚未更新至 4.1.2 版本之軟體有 Shellshock 漏洞之風險，將指

令塞入封包之 HTTP Header 令其 Ping 特定 IP，可以看到在 Ping 指

令前面加上一串 () { :;}; 的符號字串以利用系統之漏洞。 

 

 

 

    在被 Ping 之主機上進行封包側錄，可以發現確實有收到 QNAP

裝置傳來 Ping 的事件封包，代表此裝置確實存在 Shellshock 漏洞。 



 

 

三、 結論 

    Shellshock 漏洞主要的攻擊目標是含有 bash 的 Linux 系統，因

此受害範圍相當廣泛，但並非含有漏洞的 bash 版本就會遭受攻擊，

要成功的執行 Shellshock 攻擊依然需要許多其他的條件，目前較需

要注意的設備或伺服器如下： 

 特定 Linux 版本，並且使用 DHCP 連線 

 網路、資安設備 

 使用 CGI 的網站伺服器 

 已經公布含有弱點的套件 

    當發生 Shellshock 漏洞的攻擊時，應儘速將 Bash 升級至最新

版本以修補該漏洞，尤其是針對使用含有漏洞版本的 Bash 之 Linux

設備，如 QNAP 更新至 4.1.2 便可修補該漏洞。若是屬於規模較大的

單位，則以設備重要性之優先順序進行更新。 

    此外，學校可使用入侵防禦系統(IPS)、網站應用程式防火牆(WAF)

等防禦設備阻擋 Shellshock 攻擊，評估是否停用安全性較低的 CGI

伺服器機制，改用其它替代方案，另可以強化使用 Linux 系統之伺服

器的資安等級，如使用增強安全性的 SELinux 或 AppArmor 等。 

    Shellshock 影響相當廣泛，各廠商也推出新的系統更新以解決

此漏洞，只要將伺服器 bash 版本升級至最新版本，並持續關注官方

後續更新訊息，定期檢查企業使用網路設備是否在各家廠商系統更新

名單內，及早發現修補更新設備，便可防堵此漏洞。 
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