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資安通報平台新增資安事件通報事項說明 

為能更明確了解資安事件發生狀態並與資安標準接軌，教育機構資安

通報平台(https://info.cert.tanet.edu.tw/) 將於通報應變作業中新增說

明欄位資料，新增欄位預計於 112年 6月初正式上線。 

 

一、 通報流程新增「受駭設備類型」、「受害設備說明」、「損害類別說

明」、「攻擊手法」、「調查說明」、「情資類型」欄位資料，如圖 1

所示，新增欄位說明如下列： 

 

圖 1.通報流程新增的欄位資料 

 

1、 「受駭設備類型」：受駭設備類型的欄位選項如圖 2所示，請

就受害之設備選擇適當之對應類型。 
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圖 2. 受駭設備類型的欄位選項 

 

2、 「受害設備說明」：請簡略說明此設備之用途。 

3、 「損害類別說明」：選項分為「資料外洩」、「資料竄改」、「硬

體損害」、「金錢損失」與「其他」，請依實際狀況選擇適當的

損害類型。 

4、 「攻擊手法」：攻擊手法的欄位選項如圖 3所示，請選擇攻擊

者所使用的攻擊手法類型。 

 

圖 3. 攻擊手法的欄位選項 

 

5、 「調查說明」：請簡略的說明，相關事件的調查結果。 
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6、 「情資類型」：此資訊為事件原始情資來源之資訊類型，共可

分為下列 10項類型，請選擇適當之類型。 

(1). 惡意內容：針對透過文字、照片、影片等形式散播不當內

容之事件。 

(2). 惡意程式：針對與相關惡意程式之事件。 

(3). 資訊蒐集：針對透過掃描、探測及社交工程等攻擊手法取

得資訊之事件。 

(4). 入侵嘗試：針對嘗試入侵未經授權主機之事件。 

(5). 入侵攻擊：針對系統遭未經授權存取或取得系統/使用者

權限之事件。 

(6). 阻斷服務：針對影響服務可用性或造成服務中斷之攻擊事

件。 

(7). 資訊內容安全：針對系統遭未經驗證存取或影響資訊機敏

性之事件。 

(8). 詐欺攻擊：針對偽冒他人身分、系統服務及組織等進行攻

擊行為之事件。 

(9). 系統弱點：針對系統存在弱點之事件。 

(10). 其他：非屬前述資安事件類型之事件資訊。 
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二、 應變流程新增「損害控管狀態」的欄位資料，如圖 4所示。 

 

圖 4.應變流程新增的欄位資料 

 

「損害控制狀態」可分為完成下列兩種狀態，請依實際狀況選

擇適合的選項： 

1、 損害控制：已控管此事件所造成的危害。 

2、 完成損害控制與復原：已控管此事件所造成的危害並已

完成系統復原。 

 

 

 

 

 

 


